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informacji

PUODO

administrator bezpieczenstwa informacji - osoba, o ktérej mowa w art. 36a
ust. 1 ustawy o ochronie danych osobowych, powotana przez administra-
tora danych osobowych do wykonywania zadan zwigzanych z zapewnieniem
przestrzegania przepis6w o ochronie danych osobowych (od 25 maja 2018 r.
inspektor ochrony danych);

administrator danych osobowych - organ, jednostka organizacyjna, podmiot
lub osoba, o ktérych mowa w art. 3 ustawy o ochronie danych osobowych,
decydujace o celach i sSrodkach przetwarzania danych osobowych;
administrator systeméw informatycznych - osoba sprawujaca kontrole
nad przestrzeganiem zasad ochrony danych osobowych pod katem zabezpie-
czen teleinformatycznych;

Generalny Inspektor Ochrony Danych Osobowych (od 25 maja 2018 r. Prezes
Urzedu Ochrony Danych Osobowych);

gminny o$rodek pomocy spotecznej;
dokument, o ktérym mowa w § 3 i § 5 rozporzadzenia w sprawie dokumenta-

cji oraz warunkéw technicznych, opisujacy srodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych;

starostwo, urzad gminy lub gminny osrodek pomocy spotecznej;
jednostka samorzadu terytorialnego;

miejski o§rodek pomocy spotecznej;

miejsko-gminny osrodek pomocy spotecznej;

miejski o§rodek pomocy rodzinie;

ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000);

osrodek pomocy spotecznej;

podrecznik kontroli systeméw informatycznych dla najwyzszych organéw kon-
troli, opracowany przez INTOSAI Working Group on IT Audit (WGITA), zatwier-
dzony przez XXI Miedzynarodowy Kongres Najwyzszych Organéw Kontroli
w Pekinie, pazdziernik 2013 r;

dokument, o ktorym mowa w § 3 i § 4 rozporzadzenia w sprawie dokumentacji
oraz warunkéw technicznych, opisujacy zasady ochrony danych osobowych;

dokument, o ktorym mowa w § 2 pkt 15 rozporzadzenia KRI, stanowigcy
zestaw efektywnych, udokumentowanych zasad i procedur bezpieczenstwa

wraz z ich planem wdrozenia i egzekwowania;

Prezes Urzedu Ochrony Danych Osobowych;



rozporzgdzenie KRI

RODO

rozporzadzenie
W sprawie
dokumentacji
oraz warunkéw
technicznych

rozporzadzenie

W sprawie sposobu
prowadzenia rejestru
zbioréw danych

rozporzadzenie

w sprawie trybu

i sposobu realizacji
zadan przez
administratora
bezpieczenstwa
informacji

rozporzadzenie
W sprawie wzoru
zgloszenia zbioru
danych

rozporzadzenie
W sprawie
wzorow zgloszen
administratora
bezpieczenstwa
informacji

ustawa
o informatyzacji

ustawa o NIK

ustawa o ochronie
danych osobowych

zasob informacyjny

rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajo-
wych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicz-
nych i wymiany informacji w postaci elektronicznej oraz minimalnych wyma-
gan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247);

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych obowigzujace od 25 maja 2018 r.) (Dz. Urz. UE L 119 z 4.05.2016, s. 1);

rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwiet-
nia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024);

rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie sposobu prowadzenia przez administratora bezpieczenstwa infor-
macji rejestru zbioréw danych (Dz. U. poz. 719);

rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie trybu i sposobu realizacji zadan w celu zapewnienia przestrzega-
nia przepiséw o ochronie danych osobowych przez administratora bezpieczen-
stwa informacji (Dz. U. poz. 745);

rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grud-
nia 2008 r. w sprawie wzoru zgtoszenia zbioru danych do rejestracji General-
nemu Inspektorowi Ochrony Danych Osobowych (Dz. U. Nr 229, poz. 1536);

rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r.
w sprawie wzoréw zgtoszen powotania i odwotania administratora bezpie-
czenstwa informacji (Dz. U. poz. 1934);

ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw reali-
zujacych zadania publiczne (Dz. U.z 2017 r. poz. 570);

ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U.z 2017 r.
poz. 524, ze zm.);

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2016 1. poz. 922, ze zm.);

znajdujace sie w dyspozycji j.s.t. informacje i dane, na ktére sktadaja sie gtéw-
nie dane osobowe (wynika to ze specyfiki zadan realizowanych przez te jed-
nostki), dane geodezyjne, dane finansowe i statystyczne oraz informacje
o strukturze i zasadach organizacji i funkcjonowania tych jednostek.



1. WPROWADZENIE

Pytanie definiujace cel
gtéwny kontroli

Czy elektroniczne zasoby

informacyjne w jednostkach

samorzadu terytorialnego
sa wiasciwie chronione?

Pytania definiujace cele
szczegotowe kontroli

1. Czy przyjete rozwigzania

dotyczace dostepu

do poszczegdlnych
systemow
informatycznych i ustug

sieciowych zabezpieczaty

przed nieuprawnionym
dostepem, przejeciem

lub zniszczeniem danych?

2. Czy opracowano

wymagang dokumentacje

i procedury dotyczace
ochrony danych?

3. Czy sposob
przechowywania oraz
zabezpieczenia danych
odpowiadat przepisom
oraz przyjetym
procedurom i zapewniat
ich ochrone?

4. Czy przetwarzane dane
miescity sie w ramach
uprawnien wynikajacych
Z przepisow oraz zadan,
do jakich jednostka
zostata powotana?

Jednostki kontrolowane
Kontrola objete zostaty
trzy starostwa powiatowe
ziemskie, 11 urzedéw
gmin (w tym jedno miasto
na prawach powiatu)

oraz 11 osrodkéw pomocy

spotecznej (w tym jeden
w miescie na prawach
powiatu) z terenu
wojewddztwa podlaskiego

Okres objety kontrola
Od 1 stycznia 2016 1.
do dnia zakoniczenia
czynnosci kontrolnych.
Badania kontrolne
dotyczyty dziatan sprzed
tego okresu, jesli maty
zwigzek z zagadnieniami
bedacymi przedmiotem
kontroli.

Szybki rozwéj informatyzacji, obejmujacy takze jednostki samorzadu
terytorialnego, w ktérych w coraz wiekszym stopniu wykorzystywane
sg systemy teleinformatyczne, niesie ze soba zagrozenia zwigzane z bez-
pieczenstwem informacji. Zagrozenia te mozna opisa¢ za pomocg trzech
podstawowych zagadnien sktadajgcych sie na bezpieczenstwo informacji,
tj. utrata poufnosci, ograniczenie dostepnosci oraz naruszenie integralno-
$ci informacji. Kazde z nich moze mie¢ charakter zdarzenia przypadkowego
takiego jak awaria, btad oprogramowania lub pomytka ludzka, moze by¢
powodowane przez czynniki naturalne np.: pozar, pow6dz, wytadowania
atmosferyczne, a takze wynikac¢ z celowych dziatan ludzi.

Na przestrzeni lat zauwazamy wyrazng zmiane dotyczacg zagrozen zwigza-
nych z bezpieczenstwem informacji. W przesztosci dotyczyty one gtéwnie
awarii sprzetu, btedéw oprogramowania, zakt6cenia tacznosci oraz wiru-
sow. Obecnie daje sie zauwazy¢ coraz bardziej celowe i wyrafinowane
ataki na systemy informatyczne. Coraz czeSciej tacza one wiele elementow
technicznych i socjotechnik oraz bardzo czesto polegaja na dtugotrwatym
i ostroznym sondowaniu sieci organizacji. Atakujacy penetrujg serwery
i stacje robocze ofiary na dtugo przed tym, jak zaczynaja wykradac¢ dane
lub zachowywac sie agresywnie. Tak przeprowadzony atak ma charakter
strategiczny, a nie taktyczny i moze spowodowac znacznie wieksze szkody™.

Zmianie w ostatnich kilku latach ulegt rowniez cel ataku. Jeszcze kilka lat
temu celem cyberprzestepcow byli gtéwnie indywidualni uzytkownicy.
Teraz wiekszo$¢ atakow jest wymierzona w przedsiebiorstwa i instytucje,
ktére dysponujg wiekszymi srodkami finansowymi i danymi wrazliwymi®.

W ocenie ekspertéw z dziedziny cyberbezpieczenstwa rok 2017 byt
rekordowy pod wzgledem aktywno$ci cyberprzestepcéw na catym swie-
cie, stosujacych gtéwnie ataki typu ransomware, tj. zagrozen, ktore blo-
kuja dostep do urzadzenia lub danych na nim zgromadzonych, zadajac
okupu za ich przywrdcenie. W 2018 roku zaobserwowano trzy fale ata-
kéw, ktore dotknety wielkie i mate firmy, ale rowniez samodzielnych uzyt-
kownikéw, gdzie ztosliwy kod sam sie przemieszczat miedzy komputerami
i sprawit dzieki temu szkody na duza skale. Prognozy na 2018 rok wskazuja,
ze ataki te bedg sie nasila¢, a takze pojawig sie nowe typy wiruséw i spo-
soby hakerow. Prawdziwym zagrozeniem moga by¢ ataki typu data sabo-
tage, ktore polegajg na wtamaniu sie do instytucji i dtugotrwatym mody-
fikowaniu danych, czego skutkiem jest brak mozliwo$ci ich odtworzenia.
Eksperci podaja tu przyktad rejestru PESEL, gdzie po zmienieniu danych,
ich odtworzenie jest w praktyce niemozliwe. W roku 2018 prognozowany
jest takze wzrost atakéw skierowanych na urzadzenia mobilne i nowe roz-
wigzania z zakresu Internetu. Wymienia sie tu srodowisko obejmujace
pojazdy, urzadzenia medyczne, a takze nowe aplikacje, ktore bardzo czesto

1 Tego powiniene$ sie ba¢ - 12 najwiekszych cyberzagrozen w 2017, http://interaktywnie.
com/biznes/newsy/bezpieczenstwo/tego-powinienes-sie-bac-12-najwiekszych-
cyberzagrozen-w-2017-254647, dostep z dnia 5 pazdziernika 2017 r.

2 Wzrost liczby atakéw ransomware o 748% w 2016 roku, http://itfocus.pl/dzial-it/
bezpieczenstwo/wzrost-liczby-atakow-ransomware-o0-748-w-2016-r/, dostep z dnia
5 pazdziernika 2017 r.



WPROWADZENIE

nie maja gwarancji bezpieczenstwa. Swiatowi analitycy podkreslaja, ze glo-
balne straty zwigzane z cyberprzestepczos$cia z roku na rok sg coraz wiek-
sze. Obecnie szacowane sg na 500 mld dolaréw?.

W obliczu takich zagrozen istotnym staje sie wtasciwe zabezpieczenie
posiadanych baz danych, m.in. poprzez regularne tworzenie kopii danych,
ktére mozna w petni przywroci¢ w przypadku zaistnienia takiego ataku
oraz posiadanie aktualnego oprogramowania antywirusowego. Waznym
elementem jest rowniez odpowiednia konfiguracja wykorzystywanych sys-
temodw, ktéra zapobiegnie lub utrudni rozprzestrzenianie sie ztosliwego
oprogramowania. Nalezy zwrdéci¢ szczegdlng uwage na sposob zarzadza-
nia uprawnieniami w dostepie do plikdw systemowych oraz konfigura-
cyjnych urzadzen. Dotyczy to zaré6wno os6b administrujgcych systemami
(informatycy badz ASI), jak rowniez pracujacych na stanowiskach meryto-
rycznych. To od ich poziomu wiedzy, nadanych im uprawnien oraz $wiado-
mosci istniejacych zagrozen w duzej mierze zalezy skuteczno$¢ przyjetych
rozwigzan. Wazna kwestig staje sie zatem posiadanie biezacych informa-
cji o poszczegblnych uzytkownikach systemu i zakresie, w jakim majq oni
do niego dostep oraz danych na temat wykorzystywanego sprzetu i jego
konfiguracji. Niezbednym staje sie rowniez zapewnienie odpowiedniego
systemu szkolen, pozwalajgcych na biezace utrzymywanie wiedzy w dyna-
micznie rozwijajacym sie sektorze informatycznym. Swiadoma zagrozen
kadra pracownicza powinna by¢ priorytetem kazdej polityki bezpieczen-
stwa w cyberprzestrzeni i kazdego systemu cyberbezpieczenstwa.

Kontrole NIK przeprowadzono w 25 jednostkach z terenu wojew6dz-
twa podlaskiego, tj. w trzech starostwach powiatowych, w 11 urzedach
gmin (w tym w jednym mie$cie na prawach powiatu) oraz w 11 o$rod-
kach pomocy spotecznej (w tym w jednym w mieScie na prawach powiatu).
W niniejszej Informacji wykorzystano réwniez ustalenia z kontroli rozpo-
znawczej, przeprowadzonej od stycznia do kwietnia 2017 r. w szeSciu j.s.t.
(dwdch starostwach powiatowych, dwoch gminach oraz dwéch osrod-
kach pomocy spotecznej) z wojewddztwa podlaskiego4. Kontrolg objetych
zostato zatem 14% j.s.t. z wojewoddztwa podlaskiego.

3 W 2018 r. nowe, innowacyjne ataki hakeréw, https://www.polskieradio.pl/42/273/Artykul/
1992245,W-2018-r-nowe-innowacyjne-ataki-hakerow, dostep z dnia 20 marca 2018 .

4 Kontrola R/17/001 , Bezpieczenstwo elektronicznych zasobéw informacyjnych w jednostkach
samorzqdu terytorialnego w wojewédztwie podlaskim”.
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Infografika nr 1
Liczba i rodzaj jednostek objetych kontrola
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Zrédto: Opracowanie wtasne na podstawie wynikéw kontroli NIK oraz danych GUS dotyczqcych liczby jednostek
samorzqdu terytorialnego w wojewddztwie podlaskim.

W 31 objetych kontrolami j.s.t. sprawdzono gtéwnie: [1] przyjete rozwigza-
nia dotyczace zabezpieczenia dostepu do poszczegélnych systemoéw infor-
matycznych i ustug sieciowych, [2] opracowanie dokumentacji i procedur
dotyczacych ochrony danych, [3] sposob przechowywania oraz zabezpie-
czenia danych, [4] zakres przetwarzanych danych.

W ramach kontroli badaniami objeto réwniez sposéb realizacji zadan wyni-
kajacych z przepis6w obowigzujacej do 25 maja 2018 r. ustawy o ochro-
nie danych osobowych. Uwage zwrdécono takze, czy jednostki podejmowaty
dziatania, aby przygotowac sie na wejscie w zycie RODO z dniem 25 maja
2018 .



OCENA OGOLNA

Najwyzsza Izba Kontroli negatywnie ocenia ochrone elektronicznych zasobéw
informacyjnych w skontrolowanych starostwach, urzedach gmin i oSrodkach
pomocy spotecznej z wojewddztwa podlaskiego. Podejmowane przez nie dzia-
tania staty bowiem czesto w sprzeczno$ci z regulacjami dotyczacymi bezpie-
czenstwa informacji, zawartymi w rozporzadzeniu KRI i nie gwarantowaty
zabezpieczenia tych zasobow przed nieuprawnionym dostepem, przejeciem
lub zniszczeniem.

Wprawdzie we wszystkich jednostkach opracowano wymagana dokumenta-
cje i procedury dotyczace ochrony danych, to dokumenty te w 22 (z 31) pod-
miotach byty nieaktualne (nie byty aktualizowane nawet przez ponad 10 lat)
lub niekompletne. Nie speiniaty zatem wymogoéw okreslonych w rozporzadze-
niu Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyj-
nych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne do prze-
twarzania danych osobowych.

W 19 jednostkach (61%) przyjety sposob przechowywania oraz zabez-
pieczenia danych nie odpowiadat przepisom oraz przyjetym procedurom,
przez co nie zapewnial im wtasciwej ochrony. W podmiotach tych nie sporza-
dzano lub w niewtasciwy spos6b tworzono kopie bezpieczenstwa baz danych,
a nosniki, na ktérych zapisywano kopie oraz urzadzenia przechowywano
w spos6b niegwarantujacy im bezpieczenstwa. Niemal we wszystkich podmio-
tach nie monitorowano dostepu do informacji, a w ponad potowie pracowni-
kom nadano uprawnienia administratora systeméw operacyjnych wykorzy-
stywanych przez nich komputeréw. Z kolei w ponad '/, jednostek nie zapew-
niono srodkéw uniemozliwiajacych nieautoryzowany dostep do danych elek-
tronicznych.

Wiekszo$¢ danych przetwarzanych w jednostkach miescita sie w ramach
uprawnien wynikajgcych z przepiséw oraz zadan, do jakich zostaty one powo-
tane. Niemniej w siedmiu z nich gromadzono dane osobowe, ktorych przetwa-
rzanie nie byto niezbedne do realizacji zadan, dla ktérych zbiory te byty pro-
wadzone (w trzech jednostkach byty to dane wrazliwe, dotyczace m.in. stanu
zdrowia).

Jednostki nie wywigzywaty sie takze z obowiazkéw okreslonych w usta-
wie o ochronie danych osobowych. Dotyczyto to gtdwnie nieaktualizowania
danych o zbiorach juz zarejestrowanych w GIODO, niezgtaszania do tego reje-
stru nowych zbioréw oraz niewydawania pracownikom upowaznien do prze-
twarzania danych osobowych. Swoich obowigzkéw nie realizowato réw-
niez az dziewieciu z 13 Administratorow Bezpieczenstwa Informacji.

Przyczyna powstania nieprawidtowos$ci byta marginalizacja przez kontro-
lowane jednostki zadan zwigzanych z zapewnieniem bezpieczenstwa infor-
macji i ochrony przetwarzanych danych osobowych, a w opinii kierownikéw
tych jednostek, réwniez brak §rodkéw na szkolenia i zakup nowej infrastruk-
tury oraz brak w matych miejscowosciach kadry posiadajacej odpowiednie
kwalifikacje.

Skala i istotnos¢ stwierdzonych nieprawidtowosci rodzi uzasadnione obawy,
co do przygotowania jednostek objetych kontrola do wdrozenia regulacji
przewidzianych w nowej ustawie o ochronie danych osobowych oraz rozpo-
rzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), ktore weszlty w zycie 25 maja 2018 r.

Nie zapewniono
wiasciwej ochrony
elektronicznych zasobow
informacyjnych

przed nieuprawnionym
dostepem, przejeciem
lub zniszczeniem

Dokumentacje

i procedury ochrony
danych posiadaty
wszystkie jednostki,
lecz w 2/3 z nich byta
ona nieaktualna

lub niekompletna

W ponad potowie
jednostek sposéb
przechowywania
oraz zabezpieczenia
danych nie zapewniat
im wtasciwej ochrony

Systemy informatyczne
nie byty zabezpieczone
przed nieuprawnionym
dostepem, przejeciem
lub zniszczeniem danych

W siedmiu jednostkach
gromadzono dane
osobowe, ktérych
przetwarzanie nie byto
niezbedne do realizacji
zadan, dla ktérych zbiory
te byty prowadzone

Jednostki nie
przestrzegaty przepiséow
o ochronie danych
osobowych

Liczne i istotne
nieprawidtowosci

rodza obawy co do
przygotowania jednostek
do wdrozenia RODO
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Niekompletna
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przetwarzanie danych

Nieprzeprowadzanie
audytéw bezpieczerstwa
informacji

Brak szkolen

Nieprowadzenie analiz
ryzyka w zakresie
bezpieczenstwa

Niemonitorowanie
dostepu do systemow
informatycznych
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We wszystkich 31 skontrolowanych jednostkach opracowano wymagana
dokumentacje i procedury dotyczace ochrony danych, okreslone w § 3
rozporzadzenia w sprawie dokumentacji oraz warunkéw technicznych.
W 22 z nich dokumentacja ta byta jednak niekompletna, tj. nie spetniata
wymogow okreslonych w rozporzadzeniu w sprawie dokumentacji i warun-
kéw technicznych lub byta nieaktualna (nawet od 10 lat). Obowiazek dosto-
sowania tych regulacji do zmian na przyktad w strukturze organizacji jed-
nostki lub jej otoczeniu wynika z § 20 ust. 2 pkt 1 rozporzadzenia KRI.

[str. 17-18]

Jedynie siedem z 31 jednostek posiadato polityke bezpieczenistwa informa-
cji, wymagang od 31 maja 2012 r. przepisem § 20 ust. 1 rozporzadzenia KRI.
Brak takich regulacji wyjasniano w jednostkach gléwnie brakiem wiedzy
o konieczno$ci ich opracowania oraz nieposiadaniem odpowiednich kom-
petencji do podjecia tych dziatan. [str. 17-18]

Az w 26 (z 31) skontrolowanych jednostkach nie przeprowadzono audy-
tow wewnetrznych z zakresu bezpieczenstwa informacji, chociaz wymog
corocznego ich przeprowadzania - okre$lony w § 20 ust. 2 pkt 14 rozpo-
rzadzenia KRI - wszedt w zycie juz 31 maja 2012 r. W dwdch kolejnych
jednostkach audyt po raz pierwszy przeprowadzono w 2017 roku, tj. z pie-
cioletnim op6Znieniem. W rezultacie kierownicy jednostek nie dyspono-
wali rzetelng ocena skutecznosci przyjetych rozwigzan w zakresie ochrony
danych. [str. 18-19]

W 23 (z 31) jednostkach objetych kontrolg, wbrew przepisom § 20 ust. 2
pkt 6 rozporzadzenia KRI, nie zapewniono szkolen wszystkim osobom
zaangazowanym w proces przetwarzania informacji, z uwzglednieniem
zagrozenia jej bezpieczenstwa, skutkéw naruszenia zasad bezpieczen-
stwa, konsekwencji prawnych i Srodkéw zapewniajacych jej bezpieczen-
stwo. Powodem nieorganizowania szkolen byt gtéwnie brak srodkéw
finansowych na ten cel. Jedynie w szeSciu jednostkach wybrani pracow-
nicy (gtoéwnie ABI) w latach 2017 i 2018 wzieli udziat w szkoleniach, kt6-
rych tematyka dotyczyta zmian w przepisach o ochronie danych osobo-
wych, wprowadzanych 25 maja 2018 r., w zwigzku z wejsciem w zycie RODO.
Biorac pod uwage skale nieprawidtowosci stwierdzonych w wyniku kontrolj,
brak tych szkolen rodzi uzasadnione obawy, co do przygotowania jednostek
objetych kontrolg do wdrozenia nowych regulacji. [str. 20, 43]

W 19 (z 31) skontrolowanych jednostkach, mimo obowiazku wynikaja-
cego z § 20 ust. 2 pkt 3 rozporzadzenia KRI, nie przeprowadzano okreso-
wych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci infor-
macji badzZ zostaty one przeprowadzone po raz pierwszy dopiero w 2017 r.
Nie posiadano zatem biezgcych informacji o wystepujacych ryzykach
w zakresie bezpieczenstwa. Podawanymi w jednostkach powodami nie-
przeprowadzania analiz byty gtéwnie brak wiedzy, jak taka analiza powinna
by¢ przeprowadzona oraz brak czasu, wynikajgcy z wykonywania innych
obowiazkéw stuzbowych. [str. 22-23]

Jedynie w jednej z 31 skontrolowanych jednostek prowadzono elektro-
niczny rejestr dostepu do systeméw informatycznych. Informacje z dzien-
nika systemu byly przetwarzane automatycznie i na biezaco analizowane.
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Zapewniono im takze wta$ciwy okres przechowywania, co - w sytuacji
niepozadanej z punktu widzenia bezpieczenstwa danych - dawato duze
prawdopodobienstwo ustalenia sprawcy lub Zrédta zagrozenia. Powo-
dem niezapewnienia peinego i biezacego monitorowania dostepu do sys-
temdéw w pozostatych 30 jednostkach - ktore w mysl § 20 ust. 2 pkt 7 lit. a
rozporzadzenia KRI jest jednym z elementéw zarzadzania bezpieczen-
stwem informacji, zmierzajgcym do zapewnienia ochrony przetwarzanych
informacji przed kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zakt6ceniami - byt gtéwnie brak srodkéw finansowych na zakup nowej
infrastruktury i zatrudnienie os6b o odpowiednich kwalifikacjach informa-
tycznych oraz brak szkolen. [str. 25-26]

W 18 (z 31) skontrolowanych jednostkach pracownikom zaangazowanym
w proces przetwarzania danych nadano uprawnienia administratora sys-
temu operacyjnego wykorzystywanych przez nich komputerdéw, tj. wykra-
czajgce poza zadania wynikajgce z ich zakreséw obowigzkéw (w siedmiu
jednostkach uprawnienia takie posiadali wszyscy pracownicy wyko-
rzystujacy sprzet komputerowy). Umozliwiono im zatem petny dostep
do zasobo6w oraz konfiguracji uzytkowanych komputeréw. Posiadali oni
mozliwo$¢ Sciggana aplikacji i plikéw wykonywalnych oraz ich instala-
cji. Taka sytuacja narusza wymogi § 20 ust. 2 pkt 4 rozporzadzenia KRI
i stwarza ryzyko obnizenia skutecznosci ochrony przetwarzanych danych
oraz zainstalowania na komputerze ztosliwego oprogramowania, umoz-
liwiajacego penetracje systemu informatycznego. Gtéwna przyczyng nie-
prawidtowosci byto niezatrudnianie informatykéw w tych jednostkach.

[str. 23-24]

W o$miu (z 31) jednostkach stwierdzono nieprawidtowosci, polegajace
na nieodebraniu (lub odbieraniu z op6Znieniem) bytym pracownikom
uprawnien w systemach informatycznych. Stanowito to naruszenie obo-
wiagzku wynikajacego z § 20 ust. 2 pkt 5 rozporzadzenia KRI. Osoby odpo-
wiedzialne za zarzadzanie uprawnieniami, jako powdéd tej sytuacji wskazy-
waty gtéwnie przeoczenie spowodowane nadmiarem innych obowigzkow.

[str. 24]

W 12 (z 31) jednostkach nie zapewniono $rodkéw uniemozliwiajacych
nieautoryzowany dostep do informacji, naruszajagc w ten sposéb dys-
pozycje § 20 ust. 2 pkt 7 lit. c rozporzadzenia KRI. Polegato to gtéwnie
na braku wymogu uwierzytelniania hastem przy logowaniu sie do syste-
moéw operacyjnych, wprowadzeniu haset o ztozono$ci nieodpowiadaja-
cej wymaganiom okre$lonym w rozporzadzeniu w sprawie dokumenta-
cji oraz warunkow technicznych, dla wysokiego poziomu bezpieczenstwa.
W jednym za$ z osrodkéw pomocy spotecznej niewtasciwie zabezpieczono
tez dostep do sieci bezprzewodowej, pozwalajac na anonimowy dostep
0s0b z zewnatrz do sieci wewnetrznej jednostki. [str. 24-25]

W 14 (z 31) jednostkach umozliwiono zdalny dostep do zasobéw infor-
matycznych z wykorzystaniem aplikacji pulpitu zdalnego, z ktérej korzy-
stali pracownicy firm zewnetrznych podczas realizacji prac serwisowych.
Dostep taki nastepowat bez autoryzacji i nadzoru ze strony oséb odpowie-
dzialnych za bezpieczenstwo systeméw informatycznych. Przy potacze-

Nadawanie nadmiernych
uprawnien w systemach
informatycznych

Nieodbieranie
uprawnien w systemach
informatycznych

Brak zabezpieczenia
przed nieautoryzowanym
dostepem

Brak odpowiedniego
nadzoru nad zdalnym
dostepem do zasobow

1
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Brak regulacji
dotyczacych
bezpieczenstwa poczty
elektronicznej

Wykorzystywanie
systemow operacyjnych
nieposiadajacych
wsparcia producenta

Nieodpowiednie
zabezpieczenie zbioréw
danych i infrastruktury
informatycznej

SYNTEZA WYNIKOW KONTROLI

niach tego typu wykorzystywano konta i uprawnienia (w systemach infor-
matycznych) nadane poszczegélnym pracownikom, ktérzy byli zalogowani
w chwili nawigzania potaczenia z wykorzystaniem ww. aplikacji. Stanowito
to naruszenie obowigzku wynikajgcego z § 20 ust. 2 pkt. 7 lit. a rozporza-
dzenia KRI. [str. 25-26]

Siedem (z 31) jednostek, mimo obowigzku wynikajacego z § 20 ust. 2 pkt 9
rozporzadzenia KRI, w umowach na §wiadczenie ustug poczty elektro-
nicznej nie zamiescito zapiséw gwarantujacych odpowiedni poziom bez-
pieczenstwa informacji oraz ich zabezpieczenia w sposéb uniemozliwia-
jacy ujawnienie osobom nieuprawnionym badZ umoéw takich nie zawarto
(korzystano wéweczas z kont pocztowych umieszczonych na ogélnodostep-
nych serwerach komercyjnych, wykorzystywanych takze do celow prywat-
nych). [str. 26-27]

W 18 (z 31) jednostkach wykorzystywano systemy operacyjne, dla ktd-
rych producent zakoniczyt udzielanie wsparcia technicznego, a wiec
nie byly publikowane nowe aktualizacje bezpieczenstwa tych systemow.
Komputery te stanowity od 4% do 43% og6tu komputeréw w poszczegdl-
nych jednostkach. Stanowito to zagrozenie dla bezpieczenstwa sieci jed-
nostek, w ktérych wykorzystywano takie oprogramowanie. Uzytkowanie
przestarzatego oprogramowania byto uzasadniane gtéwnie brakiem $rod-
kéw na zakup nowego. W dwoch jednostkach z kolei nie aktualizowano sys-
temoéw operacyjnych, mimo posiadania takiej mozliwosci. Byto to sprzeczne
z § 20 ust. 2 pkt 12 lit. a rozporzadzenia KRIL [str. 27-28]

W dziewieciu (z 31) jednostkach nie podjeto dziatann minimalizujgcych
ryzyko kradziezy informacji i Srodkéw przetwarzania informacji. Brak
byto bowiem odpowiedniej ochrony fizycznej infrastruktury informatycz-
nej wykorzystywanej do przetwarzania danych. Urzadzenia typu: router,
switch badz dysk zawierajacy kopie bezpieczenstwa baz danych znajdowaty
sie w miejscach ogélnodostepnych. W 15 jednostkach posiadanym zbio-
rom danych osobowych nie zapewniono za$ wtasciwego zabezpieczenia
przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmianag,
utratg, uszkodzeniem lub zniszczeniem®. Dokumentacje zawierajaca dane
osobowe przechowywano na przyktad w pomieszczeniach bez odpowied-
niego wyposazenia i miejscach nieposiadajacych mozliwosci zamkniecia.
Naruszono w ten sposéb wymogi art. 36 ust. 1 ustawy o ochronie danych
osobowych. [str. 29-31]

W 19 jednostkach nie sporzadzano lub w niewtasciwy sposoéb two-
rzono i przechowywano kopie bezpieczenstwa baz danych. W 11
z nich nie wszystkie bazy danych byty poddawane regularnemu proce-
sowi tworzenia kopii, a w kolejnych o$miu kopie byty przechowywane
w sposdb niegwarantujacy bezpieczenstwa (umieszczano je na urzadza-
niach, w ktérych znajdowaty sie dane podlegajace procesowi tworzenia
kopii badZ nos$niki zawierajace kopie przetrzymywano w tych samych
pomieszczeniach co baza danych). Stanowito to naruszenie prze-

5 0d 25 maja 2018 r. wymogi ochrony danych osobowych okresla art. 32 RODO.
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pisu cz. A pkt IV ust. 4 lit. a zatagcznika do rozporzadzenia w sprawie
dokumentacji oraz warunkéw technicznych oraz dyspozycji § 20 ust. 2
pkt 12b rozporzadzenia KRI. Powodami byty m.in. brak odpowiedniej
liczby aplikacji wykonujgcych kopie danych oraz brak $wiadomosci ist-
nienia ww. zagrozen. [str. 31-32]

W ponad potowie jednostek (17 z 31), mimo wymogu okreslonego w § 20
ust. 2 pkt 2 rozporzadzenia KRI, nie gromadzono biezacych informacji
o posiadanym sprzecie i oprogramowaniu stuzacym do przetwarzania
danych, obejmujacych ich rodzaj i konfiguracje. Prowadzono wpraw-
dzie ewidencje posiadanych urzadzen na potrzeby rachunkowosci,
ale nie zawierata ona pelnych danych o sprzecie, programach i ich konfigu-
racji. Nieprowadzenie takich dziatan uzasadniano m.in.: brakiem wiedzy
o0 istnieniu takiego obowiazku, nieposiadaniem odpowiednich umiejet-
nosci do zebrania i usystematyzowania danych, zalozeniem, Ze obowig-
zek ten nie musi by¢ spetniony z uwagi na niewielka liczbe posiadanego
sprzetu. [str. 32-33]

W 19 (z 31) jednostkach nie opracowano planu ciggtosci dziatania (odtwo-
rzenia utraconych zasobéw), niezbednego do przywrdcenia utraconych
aplikacji o znaczeniu krytycznym. Powinien on okresli¢ systemy i aplikacje
o znaczeniu krytycznym oraz wszystkie podporzadkowane lub powigzane
plany. [str. 33-35]

Szczegolnie niepokojgcym zjawiskiem jest niezapewnienie odpowiedniego
poziomu bezpieczenstwa danym zgromadzonym we wszystkich 13 skon-
trolowanych osrodkach pomocy spotecznej. Pomimo ze dysponujg one
danymi wrazliwymi swoich klientéw, w Zadnym z nich nie ograniczono
dostepu tylko do stron internetowych i narzedzi niezbednych do realizacji
zadan stuzbowych, w 11 pracownikom nadano uprawnienia administratora
systemu operacyjnego wykorzystywanych przez nich komputeréw, chociaz
wykraczato to poza zakres realizowanych zadan, jaki wynikat z ich zakre-
sow obowigzkéw, w dziewieciu nie przeprowadzano okresowych szko-
len, w siedmiu wykorzystywano systemy operacyjne, ktore nie posiadaty
wsparcia producenta i nie zapewniono wtasciwej autoryzacji przy logowa-
niu do systeméw informatycznych, w szes$ciu niewtasciwie wykonywano
i przechowywano kopie bezpieczenstwa, a w pieciu niewtasciwie zabezpie-
czono stacje robocze oraz systemy poczty elektronicznej przed ztosliwym
oprogramowaniem®. [str. 20, 23-33, 43-44]

W siedmiu (z 31) jednostkach gromadzono dane osobowe, ktérych prze-
twarzanie nie byto niezbedne do realizacji zadan, dla ktérych prowadzono
zbiory danych osobowych. W trzech z nich dotyczyto to takze danych wraz-
liwych (np.: kopie orzeczen lekarskich o braku przeciwwskazan zdrowot-
nych do pracy na stanowisku kierowcy, kopie orzeczen o potrzebie ksztat-
cenia specjalnego oraz orzeczen o potrzebie wcze$niejszego wspomagania

6 8stycznia 2018 r. do wszystkich gmin w wojewddztwie podlaskim Podlaski Urzad Wojewddzki
wystosowat pismo, w ktérym zawarto zestaw wytycznych (dotyczacych bezpieczenstwa
informacji), jakie powinny by¢ stosowane przez osrodki pomocy spotecznej. Jak wskazano
w tym dokumencie, w ostatnich tygodniach 2017 r. wystapity bezposrednie ataki
cyberprzestepcoéw na systemy IT wykorzystywane w tych jednostkach, o czym Podlaski Urzad
Wojewddzki zostat poinformowany przez Ministerstwo Rodziny, Pracy i Polityki Spotecznej.

Niegromadzenie
biezacych informacji

o posiadanym sprzecie
i oprogramowaniu

Brak regulacji
dotyczacych odtwarzania
utraconych zasobow

Niezapewnienie
bezpieczenstwa
informacji w osrodkach
pomocy spotecznej

Gromadzenie zbgdnych
danych osobowych
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Dostep do danych
osobowych bez
upowaznienia

Nierealizowanie zadan
przez ABli ADO
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rozwoju dziecka). Stanowito to naruszenie art. 23 ust. 1 pkt 2 i art. 27
ust. 2 ustawy o ochronie danych osobowych, w mysl ktérych przetwa-
rzanie danych osobowych jest dopuszczalne tylko wtedy, gdy jest to nie-
zbedne dla zrealizowania uprawnienia lub spetnienia obowiazku wynikajg-
cego z przepisu prawa, a danych wrazliwych - co do zasady jest zabronione.
Za naruszenie tych zasad, przewidziane byty sankcje karne okreslone
w art. 49 tej ustawy, a obecnie w art. 107 nowej ustawy o ochronie danych
osobowych. [str. 37-38]

DwadzieScia cztery jednostki (z 31) nie zgtosity GIODO do zrejestrowania
czesci prowadzonych zbioréw danych osobowych, ktére podlegaty temu
wymogowi, naruszajac dyspozycje art. 40 ustawy o ochronie danych osobo-
wych. Dotyczyto to od jednego do 17 zbioréw danych (czyli od 2% do nawet
71% prowadzonych zbioréw). Od 25 maja 2018 r. w my$l RODO obowiagzek
rejestracji zbiorow nie istnieje, wymagane jest natomiast prowadzenie reje-
stru czynno$ci przetwarzania danych w jednostce. [str. 38-39]

Niemal we wszystkich jednostkach (28 z 31) nie wywigzywano sie
tez z - okreslonego w art. 41 ust. 2 i 3 tej ustawy — obowiazku zaktualizowa-
nia w rejestrze GIODO danych dotyczacych zbioréw juz zarejestrowanych.
Rejestr ten nie zawierat zatem aktualnych informacji o zakresie danych gro-
madzonych w zbiorach lub ewentualnym zaprzestaniu prowadzenia danego
zbioru. W 17 przypadkach brak aktualizacji dotyczyt zbioréw zawieraja-
cych dane wrazliwe, o ktérych mowa w art. 27 ustawy o ochronie danych
osobowych. Od 25 maja 2018 r. s3 to tzw. szczegdlne kategorie danych oso-
bowych, okreslone w art. 9 ust. 1 RODO. [str. 39-40]

W 12 (z 31) jednostkach stwierdzono przypadki umozliwienia pra-
cownikom dostepu i przetwarzania danych w zbiorach danych osobo-
wych, bez upowaznienia wydanego przez ADO, wymaganego art. 37
ustawy o ochronie danych osobowych. Z reguty sytuacja taka dotyczyta
od jednej do 25 o0s6b, ktérym umozliwiono dostep do kilku odrebnych
zbioréw danych osobowych. Od 25 maja 2018 r. art. 29 RODO normuje
obowiazki os6b przetwarzajacych dane z upowaznienia lub na polece-
nie ADO, ale nie wskazuje sankcji karnych za nieprzestrzeganie tych
regulacji. [str. 40]

Dziewieciu z 13 ABI nie realizowato swoich ustawowych zadan i obowigz-
kéw wynikajacych z art. 36a ust. 2 ustawy o ochronie danych osobowych
oraz dokumentacji wewnetrznej jednostek. Czesto do petnienia tej funk-
cji wskazywano bowiem pracownikéw merytorycznych jednostek, ktorzy
w swoich zakresach obowigzkdw mieli realizacje innych zadan, ktore wyko-
nywali w pierwszej kolejnosci. 0d 25 maja 2018 r. RODO nie przewiduje
stanowiska ABI. W jego miejsce, w mys$l art. 37 tego rozporzadzenia nalezy
powotac¢ Inspektora Ochrony Danych. [str. 40-41]

Czternastu z 18 ADO nie realizowato obowigzkéw okreslonych w art. 36a
ust. 2 pkt 1 ustawy o ochronie danych osobowych, ktére winni wykonywac
w przypadku niepowotania ABI. Nie dokonywali bowiem sprawdzen zgod-
nosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz nie nadzorowali opracowania i aktualizowania dokumen-
tacji opisujgcej sposdb przetwarzania danych, tj. polityki bezpieczenistwa
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i instrukcji zarzadzania systemem informatycznym stuzacym do przetwa-
rzania danych osobowych. Od 25 maja 2018 r. obowigzek wdrozenia, pod-
dawania przegladom oraz uaktualniania srodkéw technicznych i organi-
zacyjnych zapewniajacych wtasciwe przetwarzanie danych osobowych,
okreslony zostat takze w art. 24 RODO. [str. 42]
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4. 'VWNIOSKI

Starostowie, prezydenci
miast, burmistrzowie,
wojtowie oraz
kierownicy osrodkow
pomocy spotecznej

W celu zapewnienia wla$ciwej ochrony elektronicznych zasobéw informacyj-
nych, Najwyzsza Izba Kontroli uznaje za niezbedne:

1.

10.

Nadawanie pracownikom uprawnien w systemach operacyjnych kom-
puteréw w stopniu adekwatnym do realizowanych przez nich zadan.

Wprowadzenie odpowiedniej autoryzacji dostepu do posiadanych
zasobow informatycznych, w tym podmiotom, ktére zdalnie uzyskuja
dostep do infrastruktury jednostki, a takze zawieranie w umowach
z tymi podmiotami zapiséw gwarantujacych odpowiedni poziom bez-
pieczenstwa.

Dokonywanie aktualizacji regulacji wewnetrznych uwzgledniajacych
zmiany w strukturze jednostki, prawie oraz otoczeniu zewnetrznym.
Przeprowadzanie obowigzkowych, corocznych audytéw bezpieczen-
stwa informacji oraz okresowych analiz ryzyka utraty integralno$ci,
dostepnosci lub poufnosci informacji, a takze podejmowania dziatan
stosownie do wynikéw tej analizy.

Monitorowanie dostepu do informacji poprzez biezaca analize zapiséw
w dziennikach systeméw (logach).

Przeprowadzanie regularnych szkolen oséb zaangazowanych w proces
przetwarzania informacji ze szczegélnym uwzglednieniem zagrozen
bezpieczenstwa informacji, skutkéw naruszenia zasad bezpieczenstwa
informacji, odpowiedzialnosSci prawnej oraz stosowania Srodkow zapew-
niajacych bezpieczenstwo informacji.

Tworzenie, przechowywanie oraz testowanie kopii zapasowych posiada-
nych zasobow informacyjnych w celu zminimalizowania ryzyka utraty
informacji.

Zapewnienie zabezpieczen fizycznych infrastruktury informatycznej,
uniemozliwiajacych dostep oséb nieuprawnionych oraz zapewniajacych
ochrone przed skutkami zdarzen losowych (np. pozar, pow6dz, wichura).
Wdrozenie regulacji wprowadzonych z dniem 25 maja 2018 r. przez RODO,
w szczeg6lnos$ci w zakresie zapewnienia prowadzenia rejestru czynnosci
przetwarzania danych.

Zapewnienie aby osoby, ktére uzyskuja dostep do danych osobowych
posiadaty stosowne upowazniania ADO w tym zakresie.



5. WAZNIEJSZE WYNIKI KONTROLI

5.1. Dokumentacja i procedury ochrony danych

Opracowana przez wszystkie jednostki objete kontrolg dokumentacja
i procedury ochrony danych byly w wiekszo$ci przypadkéw niekom-
pletne i nieaktualne. Nie przeprowadzano takze regularnych audytow
wewnetrznych z zakresu bezpieczenstwa informacji, a pracownikom
przetwarzajacym dane nie zapewniono szkolen z tego zakresu.

Gtownym aktem prawnym okreslajacym katalog dziatan dotyczacych spo-
sobu zabezpieczenia informacji jest rozporzadzenie KRI. Zgodnie z nim,
podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza
i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali sys-
tem zarzadzania bezpieczenstwem informacji zapewniajacy poufnosc¢,
dostepnos¢ i integralnos$¢ informacji z uwzglednieniem takich atrybutow,
jak autentycznos$¢, rozliczalno$ci, niezaprzeczalnos¢ i niezawodno$¢.

Diagramnr 1
System zarzadzania bezpieczenstwem informacji okreslony w rozporzadzeniu KR

KRI
system zarzadzania
bezpieczenstwem informaciji

rozporzadzenie

KRI

polityka
bezpieczenstwa

inwentaryzacja

zasobow IT

i metod
.- aktualizace | - - uprawnienia |- - | Wykorzystanie 4

’ kryptografii redukgji ryzyka analiza ryzyka -

zapisy
bezpieczenstwa } - o
w umowach

N analiza przetwarzanie monitoring
podatnosci mobilne infrastruktury

coroczny ’
- audyt - --
wewnetrzny

reagowanie

na incydenty

Zrédto: Opracowanie witasne NIK na podstawie przepiséw rozporzqdzenia KRI.
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W 22 jednostkach
dokumentacja opisujaca
sposob przetwarzania
danych oraz srodki
zapewniajace ich ochroneg
byta niekompletna

lub nieaktualna

Jedynie w siedmiu
jednostkach opracowano
polityke bezpieczenstwa
informacji

26 jednostek

nie dysponowato rzetelng
oceng skutecznosci
przyjetych rozwiazan

w zakresie ochrony danych

WAZNIEJSZE WYNIKI KONTROLI

W 157 (z 31) jednostkach przyjeta polityka bezpieczenstwa i instrukcja
zarzadzania systemem informatycznym byty niekompletne, tj. nie spet-
niaty wymogéw okreslonych w rozporzadzeniu w sprawie dokumentacji
i warunkéw technicznych lub byty nieaktualne. W kolejnych siedmiu® jed-
nostkach stwierdzono nieprawidtowos$ci dotyczace jednego z ww. doku-
mentéw. Obowigzek dostosowania tych regulacji do zmian na przyktad
w strukturze organizacji jednostki lub jej otoczeniu, wynika z § 20 ust. 2
pkt 1 rozporzadzenia KRI.

Przyklady

W Urzedzie Miejskim w Nowogrodzie oraz Urzedzie Gminy Sidra obowigzy-
wata polityka bezpieczenstwa oraz instrukcja zarzadzania systemem informa-
tycznym przyjete w 2007 r., ktére przez ponad 10 lat nie byty aktualizowane.

Podobnie w MOPS w Supraslu nie dokonano aktualizacji zapisow ww. doku-
mentacji, mimo iz taka konieczno$¢ zachodzita z uwagi na zmiane siedziby
tej jednostki. W wyniku tego przez 10 miesiecy (od stycznia do grudnia 2017 r.)
obowigzywata polityka bezpieczenstwa oraz instrukcja zarzadzania systemem
informatycznym, ktére w czesci byty nieaktualne.

Braki w dokumentacji opisujgcej sposob przetwarzania danych osobowych
czesto $wiadczyly o lekcewazeniu wymogu posiadania rzetelnych procedur.

Przyktad

Zaktualizowana w 2017 . polityka bezpieczenstwa w Starostwie Powiatowym
w L.omzy nie okreslata wszystkich pomieszczen, w ktorych przetwarzano dane
osobowe, nie wymieniono w niej tez miejsca przechowywania wykonanych
kopii danych dla jednego z systemdw, co naruszato § 4 pkt 1 rozporzadze-
nia w sprawie dokumentacji przetwarzania danych osobowych. Natomiast
w instrukcji zarzadzania systemem informatycznym nie okre$lono okresu
przechowywania kopii zapasowych zbioréw danych oraz sposobu realizacji
wymogow, o ktérych mowa w § 7 powotanego rozporzadzenia, czym naru-
szono jego § 5 pkt 5 lit. b.

Jedynie siedem® z 31 jednostek posiadato polityke bezpieczenstwa infor-
macji, wymagang od 31 maja 2012 r. przepisem § 20 ust. 1 rozporzadzenia
KRI. W pozostatych przypadkach nieopracowanie takich regulacji uzasad-
niano brakiem odpowiednich kompetencji do ich opracowania (np. GOPS
w Dobrzyniewie Duzym), brakiem wiedzy o konieczno$ci ich opracowa-
nia (np. GOPS w Sztabinie) lub omytkowym pominieciem tego zagadnienia
w trakcie opracowywania polityki bezpieczenstwa informacji (np. Staro-
stwo Powiatowe w Lomzy).

W 26 (z 31) skontrolowanych jednostkach nie przeprowadzono audy-
tow wewnetrznych z zakresu bezpieczenstwa informacji, chociaz wymog

7 GOPS w Dobrzyniewie Duzym i Sztabinie, MGOPS w Czarnej Biatostockiej i Suchowoli,
MOPS w Supraslu i Zambrowie, OPS w Ciechanowcu, starostwa powiatowe w: Kolnie, Lomzy
i Zambrowie, urzedy gmin w: Jaswitach, Milejczycach i Sidrze, urzedy miejskie w: Nowogrodzie
i Szczuczynie.

8  GOPS w Rudce, MOPS w Siemiatyczach, Starostwo Powiatowe w Hajndéwce, Urzad Gminy
w Klukowie, urzedy miejskie w Kleszczelach, Michatowie i Wysokiem Mazowieckiem.

9  GOPSw Narewce, MOPR w Suwatkach, MOPS w Supras$lu, starostwa powiatowe w: Biatymstoku
i Zambrowie, Urzad Gminy Szudziatowo, Urzad Miejski w Bielsku Podlaskim.
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corocznego ich przeprowadzania - okreslony w § 20 ust. 2 pkt 14 rozpo-
rzadzenia KRI - wszedt w zycie 31 maja 2012 r. W dwéch kolejnych jed-
nostkach (Starostwo Powiatowe w Biatymstoku i Urzad Gminy Szudzia-
towo) audyt po raz pierwszy przeprowadzono za$ w 2017 r,, tj. pie¢ lat
po wejsciu w zycie takiego obowigzku. W konsekwencji kierownicy jed-
nostek nie dysponowali rzetelng oceng skutecznosci przyjetych rozwia-
zan w zakresie ochrony danych. Jedynie trzy jednostki'® corocznie wyko-
nywaty ww. audyty, w wyniku ktérych zidentyfikowano szereg uchybien
zwigzanych z bezpieczenstwem informacji oraz wystosowano rekomenda-
cje, dotyczace m.in.: dodania w umowach serwisowych z firmami zewnetrz-
nymi zapiséw o postepowaniu z danymi osobowymi, wyeliminowania nie-
Scistosci i aktualizacji dokumentacji wewnetrznej, w tym okre$lenia zasad
postepowania z zewnetrznymi nosnikami danych, opracowania projektu
polityki bezpieczenstwa informacji, wyodrebnienia pomieszczenia serwe-
rowni i zamontowania w nim odpowiednich zabezpieczen, wyeliminowa-
nia dziatajacych w sieci komputeréw z systemem operacyjnym nieposia-
dajacym wsparcia producenta, uruchomienia automatycznych aktualizacji
poprawek bezpieczenstwa na wszystkich komputerach.

Przyklad

W Urzedzie Miejskim w Suwatkach audyt przeprowadzony zostat przez audy-
tora wewnetrznego Urzedu i obejmowat lata 2016 i 2017. W jego wyniku
ujawniono m.in. nastepujace uchybienia: [1] w prowadzonej analizie ryzyka
nie zostat wskazany wtasciciel ryzyka z imienia i nazwiska, a jedynie wskazane
zostato pracownik merytoryczny; [2] nie wprowadzono mechanizmu wymusza-
nia okresowej zmiany hasta do sytemu informatycznego co 30 dni; [3] pracow-
nicy Urzedu nie byli objeci szkoleniami z zakresu zagrozenia bezpieczenstwa
informacji, skutkow naruszenia zasad bezpieczenstwa informacji, w tym odpo-
wiedzialno$ci prawnej i stosowania srodkow zapewniajgcych bezpieczenstwo
informacji, czego wymaga § 20 ust. 2 pkt 6 rozporzadzenia KRI; [4] w zakresie
obowiagzkéw jednego z pracownikéw Wydziatu Informatyki nie zostat uwzgled-
niony obowigzek prowadzenia ewidencji oprogramowania i nosnikéw oprogra-
mowania, chociaz wykonywat on te czynnosci po odchodzgcym z pracy innym
pracowniku Urzedu; [5] nieunormowane byto funkcjonowanie wewnetrz-
nej strony Urzedu, na ktorej znajdowata sie m.in. dokumentacja wewnetrzna
i instrukcje, w tym System Zarzadzania Bezpieczenstwem Informacji i polityka
bezpieczenstwa informacji, przez co nie kazdy z pracownikow mogt by¢ swia-
domy istnienia takiego serwisu internetowego. Uchybienia te usunieto.

Podawanymi przez kierownikéw jednostek powodami nieprzeprowa-
dzania audytow byt brak m.in.: Srodkéw na jego sfinansowanie; pracow-
nikéw posiadajacych odpowiednie doSwiadczenie i niezbedng wiedze
do jego przeprowadzenia; wymogoéw w zakresie sposobu, trybu realiza-
cji oraz formy prowadzonych audytéw, a takze wymagan stawianych oso-
bom, ktére miatyby realizowac to zadanie. Inni natomiast wskazywali,
ze nie mieli Swiadomo$ci istnienia obowigzku przeprowadzania audytu
lub audyt nie byl wykonywany z uwagi na nadmiar obowigzkéw.

10 Urzad Gminy Jaswity, urzedy miejskie w Bielsku Podlaskim i Suwatkach.
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W 23 jednostkach

nie zapewniono
szkolen dotyczacych
bezpieczenstwa danych

WAZNIEJSZE WYNIKI KONTROLI

Obowiazkiem kierownika jednostki - ustalonym w § 20 ust. 2 pkt 6 rozpo-
rzadzenia KRI - jest zapewnienie szkolen osobom zaangazowanym w pro-
ces przetwarzania informacji, z uwzglednieniem zagrozenia jej bezpieczen-
stwa, skutkéw naruszenia zasad bezpieczenstwa, konsekwencji prawnych
i sSrodkéw zapewniajacych jej bezpieczenstwo. W 23 jednostkach szkolenia
takie nie byty jednak przeprowadzane (10 podmiotéw11) lub objeto nimi
jedynie niewielka liczbe os6b (od jednej do 36), ktére w ramach swoich
obowigzkow przetwarzaty dane (13 jednostek12). Podawanym powodem
nieorganizowania takich szkolen byty w szczego6lnosci brak: srodkéw finan-
sowych na ten cel, sygnatéw od pracownikéw o potrzebie przeprowadze-
nia takich szkolen, wytycznych, jak szkolenie ma zosta¢ przeprowadzone
i co powinno zawierac.

Przykilad

W Urzedzie Miejskim w Suwatkach nie byty organizowane szkolenia z zakresu
bezpieczenstwa informacji. Naczelnik Wydziatu Organizacyjnego wyjasnit,
ze obowiazek jego wydziatu, zwigzany z organizacjg szkolen, rozumie jako dzia-
tania organizacyjne przy wyborze szkolacego albo organizacji pracy Urzedu
przy szkoleniach. Nie byto sygnatu z innych wydziatow, ze jest potrzeba prze-
prowadzenia szkolen dotyczacych bezpieczenstwa informatycznego. Naczelnik
Wydziatu Informatyki wyjasnit, ze w ww. rozporzadzeniu nie jest okreslone
jak powinno wygladac takie szkolenie. Wydaty mu sie wystarczajace szkole-
nia w grupie kierownikow - gdzie przedstawiat zakres dokumentacji doty-
czacy Systemu Zarzadzania Bezpieczenstwem Informacji. W Urzedzie wyko-
nano badanie polegajace na przestaniu do wszystkich pracownikéow wiado-
mosci e-mail z informacja o przesytce do odebrania z linkiem do tej przesytki.
Cztery osoby kliknety w link i - jak poinformowat Naczelnik Wydziatu Infor-
matyKi - zostata z nimi przeprowadzona rozmowa dotyczaca zagrozen zwigza-
nych z uzytkowaniem poczty elektronicznej. Dodat rowniez, ze po tym badaniu
zapadta decyzja, ze dotychczasowe szkolenia sa niewystarczajace i w przyszto-
Sci Urzad bedzie korzystac z ustug firm zewnetrznych w tym zakresie.

Pracownicy Urzedu Miejskiego w Nowogrodzie nie uczestniczyli w szkoleniach
dotyczacych zagadnien zwigzanych z ochrong danych osobowych oraz bezpie-
czenstwem informacji. W wyjasnieniu Burmistrz Nowogrodu podat, ze powo-
dem byty ograniczone $rodki na ten cel.

5.2. Skutecznos¢ przyjetych rozwigzan dotyczacych
zabezpieczenia poszczegolnych systemow informatycznych
i ustug sieciowych przed nieuprawnionym dostepem,
przejeciem lub zniszczeniem

W niemal wszystkich skontrolowanych jednostkach poziom bezpie-

czenstwa systemow informatycznych i ustug sieciowych byt na nie-

zadowalajacym lub bardzo niskim poziomie, a zasoby informacyjne

nie byly wlasciwie chronione przed nieuprawnionym dostepem, prze-

11 MGOPS w Suchowoli, MOPS w Zambrowie, OPS w Ciechanowcu, starostwa powiatowe w:
Hajnéwce, Kolnie i Zambrowie, Urzad Gminy Milejczyce, urzedy miejskie w: Nowogrodzie,
Suwatkach i Szepietowie.

12 GOPS w: Boc¢kach, Dobrzyniewie Duzym, Rudce i Sztabinie, MGOPS w Czarnej Biatostockiej
i Krynkach, MOPS w Siemiatyczach i Supraslu, Starostwo Powiatowe w Lomzy, Urzad Gminy
Szudziatowo, urzedy miejskie w Bielsku Podlaskim, Kleszczelach i Szczuczynie.
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jeciem lub zniszczeniem danych. Wynikato to z zaniechania lub podej-
mowania niewlasciwych dziatan, w wyniku ktérych bezpieczenstwo
posiadanych zasobdéw bylo narazone na duze ryzyko wystapienia
zdarzen niepozadanych. Jedynie w Urzedzie Miejskim w Suwatkach
poziom zabezpieczen odpowiedzialnych za autoryzacje dostepu
do sieci wykonano profesjonalnie, zasoby informacyjne bylty wtasci-
wie chronione przed nieuprawnionym dostepem, kradzieza lub utrata,
a praca sieci znajdowata sie pod pelng kontrolg jej administratora.

W skontrolowanych jednostkach uzytkowano od pieciu*® do 25 systeméw
informatycznych, w ktoérych przetwarzano dane. Do ich obstugi wykorzy-
stywano od czterech'® do 186® komputeréw.

Niemal na wszystkich komputerach wykorzystywanych w jednostkach
objetych kontrolg umozliwiono dostep do Internetu. Brak takiego dostepu
dotyczyt uzytkowanych w 12 (z 13) urzedach gmin urzadzen wykorzy-
stywanych do obstugi Systemu Rejestréw Pafnstwowych'”. Konieczno$¢
wprowadzenia blokady dostepu do zasobow internetowych wynikata
z dokumentu: ,Wymagania dla stacji roboczych stanowisk obstugi dla uzyt-
kownikéw koricowych SRP”*®, Wyjatkiem byt Urzad Gminy Milejczyce,
w ktérym jeden z dwoch komputeréw wykorzystywanych do obstugi Sys-
temu Rejestrow Panstwowych okresowo (na czas dziatan podejmowanych
przez podmiot serwisujacy) podiaczano do Internetu.

Umozliwienie dostepu do Internetu na komputerach wykorzystywanych
do przetwarzania danych wigzato sie z koniecznoscig wprowadzenia wyso-
kiego poziomu bezpieczenstwa, wynikajaca z § 6 ust. 4 rozporzadzenia
w sprawie dokumentacji oraz warunkéw technicznych. Skontrolowane j.s.t.
na ogot w przyjetej dokumentacji wewnetrznej dotyczacej sposobu prze-
twarzania danych wprowadzity wymagany poziom bezpieczenistwa. Brak
uregulowan w tym zakresie zostat stwierdzony w pieciu'® (z 31) jednostkach.

Przyklad

W MGOPS w Czarnej Biatostockiej regulacje sktadajace sie na polityke bez-
pieczenstwa informacji nie okreslaly poziomu bezpieczenstwa, co Kierownik
0Osrodka wyjasnita przeoczeniem. Natomiast brak tych regulacji w polityce bez-
pieczenstwa i instrukcji zarzadzania systemem informatycznym Urzedu Miej-
skiego w Michatowie, Burmistrz motywowat tym, Ze okreslenie odpowiedniego
poziomu bezpieczenstwa wymaga przeprowadzenia analizy ryzyka, a taka
nie byta przeprowadzona.

13 GOPS w Dobrzyniewie Duzym.
14 Urzad Miejski w Kleszczelach.
15 GOPS w Rudce.

16 Urzad Miejski w Suwatkach.

17 System taczacy piec¢ rejestrow: Centralny Rejestr Sprzeciwéw, PESEL, Rejestr Dowoddow
Osobistych, Rejestr Stanu Cywilnego, System Odznaczen Panstwowych.

18 Str. 1 pkt 1 ,Wymagania sprzetowe” instrukcji: ,\Wymagania sprzetowe dla stacji roboczych
i stanowisk obstugi dla uzytkownikéw koncowych SRP”, opracowanej przez Centralny Osrodek
Informatyki - dokument dostepny na stronie: http://plid.obywatel.gov.pl/wp-content/
uploads/2014/08/Wymagania-dla-stacji-koncowych-SRP-v-5-0.pdf.

19 GOPS w Dobrzyniewie Duzym, MGOPS w Czarnej Biatostockiej i Krynkach, Urzad Gminy
w Milejczycach, Urzad Miejski w Michatowie.

Zasoby informatyczne
js.t.

21



22

Nieprowadzenie
analizy ryzyka

w zakresie
bezpieczenstwa
informacji

WAZNIEJSZE WYNIKI KONTROLI

Infografika nr 2
Gléwne rodzaje zasobéw informacyjnych w poszczegdlnych jednostkach objetych kontrola
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Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI (obowiazujacego od 31 maja
2012 r), zarzadzanie bezpieczenstwem informacji realizowane jest w szczegol-
nosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie dziatan polegajacych na przepro-
wadzaniu okresowych analiz ryzyka utraty integralnosci, dostepnosci lub pouf-
nosci informacji oraz podejmowaniu dziatann minimalizujgcych to ryzyko, sto-
sownie do wynikow przeprowadzonej analizy. W 19%° (z 31) skontrolowanych
jednostkach nie wywigzano sie z obowigzku prowadzenia takich analiz badz
zostaly one przeprowadzone dopiero w 2017 r. W konsekwencji nie posia-
dano biezacych informacji o wystepujacych ryzykach w zakresie bezpieczen-
stwa. Nieprzeprowadzanie analiz uzasadniano m.in.: brakiem wiedzy o sposo-
bie przeprowadzenia analizy (GOPS w Sztabinie), brakiem czasu, wynikajacym
z wykonywania innych obowigzkéw stuzbowych (Starostwo Powiatowe
w Lomzy), nattokiem wielu zadan i obowigzkéw, w wyniku ktérego prze-
oczono konieczno$¢ przeprowadzania analizy (MOPS w Supraslu).

W 12 jednostkach, w ktoérych przeprowadzone zostaty analizy ryzyka,
jako gtéwne zagrozenia bezpieczenstwa informacji wskazano m.in.: nie-
uprawniony dostep oraz atak wirusa (GOPS w Dobrzyniewie Duzym,

20 GOPS w Boc¢kach i Sztabinie, MGOPS w Krynkach i Suchowoli, MOPS w: Siemiatyczach, Supraslu
i Zambrowie, starostwa powiatowe w Kolnie i Lomzy, urzedy gminy w: Ja§witach, Klukowie,
Milejczycach, Sidrze i Szudziatowie, urzedy miejskie w: Michatowie, Nowogrodzie, Szczuczynie,
Szepietowie i Wysokiem Mazowieckiem.



WAZNIEJSZE WYNIKI KONTROLI

Starostwo Powiatowe w Biatymstoku); zto$liwe oprogramowanie systemu
operacyjnego lub aplikacji biurowych (MOPR w Suwatkach); zaniedbania
pracownikéw i pozostawienie sprzetu bez wylogowania sie, niekontrolo-
wana obecno$¢ nieuprawnionych oséb w obszarze przetwarzania danych
oraz pokonanie zabezpieczen informatycznych (OPS w Ciechanowcu).

W 182! (z 31) skontrolowanych jednostkach nie przestrzegano wymogu
ustalonego w § 20 ust. 2 pkt 4 rozporzadzenia KRI, ze kierownictwo pod-
miotu publicznego jest obowigzane do podejmowania dziatan zapew-
niajgcych, aby osoby zaangazowane w proces przetwarzania informacji
posiadaty stosowne uprawnienia i uczestniczyty w tym procesie w stop-
niu adekwatnym do realizowanych zadan. Pracownikom zaangazowanym
w proces przetwarzania danych nadano bowiem uprawnienia administra-
tora systemu operacyjnego wykorzystywanych przez nich komputerow,
chociaz nie posiadali oni w swych zakresach obowigzkéw zadan zwia-
zanych z administrowaniem systemami oraz nie uczestniczyli w szkole-
niach w tym zakresie (w siedmiu jednostkach uprawnienia takie posiadali
wszyscy pracownicy wykorzystujacy sprzet komputerowy). W rezultacie
osoby te posiadaty petny dostep do zasobow komputeré6w. Umozliwiono
im zatem $cigganie aplikacji i plikéw wykonywalnych oraz nadano upraw-
nienia pozwalajace na ich instalacje na stacjach komputerowych, do ktérych
mieli dostep. Wystepowaty takze przypadki, w ktérych pracownicy reali-
zowali okres$lone zadania w systemach informatycznych, cho¢ nie wynikato
to z ich zakres6w obowigzkdéw. Taka sytuacja stwarza ryzyko obnizenia sku-
tecznos$ci ochrony przetwarzanych danych i zainstalowania na komputerze
zto$liwego oprogramowania, umozliwiajacego penetracje systemu infor-
matycznego.

Przyklady

Wszystkim 10 pracownikom MGOPS w Suchowoli nadano uprawnienia admi-
nistratora systemu operacyjnego. Dysponowali oni zatem mozliwoscia $cia-
gania aplikacji i plikéw wykonalnych oraz posiadali uprawnienia do instalo-
wania ich na stacjach komputerowych, do ktérych mieli dostep. Byty Kierow-
nik MGOPS poinformowata, ze: ,,Uzytkownicy przetwarzajqgcy dane osobowe
na wszystkich oSmiu komputerach posiadali w systemach operacyjnych Windows
uprawnienia administratora, poniewaz nie posiadatam swiadomosci ani wie-
dzy informatycznej. W omawianym okresie, tj. 2016-2017, w naszym osrodku
nie byt zatrudniony informatyk, ktory obstugiwatby systemy operacyjne Windows
od strony informatycznej. Brak zatrudnienia informatyka wynikat z braku srod-
kéw finansowych na ten cel’.

Uzytkownicy wszystkich 15 poddanych ogledzinom komputeréw w Urzedzie
Miejskim w Kleszczelach w biezacej pracy wykorzystywali konta z upraw-
nieniami administratora systemu operacyjnego tych urzadzen. W wyniku
tego mogli - nawet w spos6b przypadkowy - pobiera¢ aplikacje i pliki wyko-
nalne oraz instalowac je na stacjach komputerowych, do ktérych mieli dostep.
Burmistrz Kleszczel wyjasnit, ze: ,wynikato to z braku Administratora Syste-
mow Informatycznych. Podkreslam jednak, ze pracownicy Urzedu sq Swiadomi

21 GOPS w: Bo¢kach, Dobrzyniewie Duzym, Rudce i Sztabinie, MGOPS w: Czarnej Biatostockiej,
Krynkach i Suchowoli, MOPS w: Siemiatyczach, Supraslu i Zambrowie, OPS w Ciechanowcu,
Starostwo Powiatowe w Biatymstoku, urzedy gmin w: Ja§witach, Klukowie, Milejczycach
i Szudziatowie, urzedy miejskie w Kleszczelach i Michatowie.

Pracownikom

nadawano nadmierne
uprawnienia w systemach
operacyjnych
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WAZNIEJSZE WYNIKI KONTROLI

zagrozen zwiqzanych z bezpieczeristwem danych. Wiedzq, Ze nie mogq instalo-
wac aplikacji innych, niz wykorzystywane do celéw stuzbowych. Ponadto kompu-
tery posiadajq aplikacje antywirusowe, ktére powinny uniemozliwi¢ instalowanie
aplikacji podejrzanych i infekujgcych komputer”.

Uzytkownikom wszystkich 11 komputeréw OPS w Ciechanowcu, mimo nadania
profili z ograniczonymi uprawnieniami, umozliwiono petny dostep do panelu
zarzadzania komputerem, w tym kontem administratora systemu operacyj-
nego tych urzadzen. Dyrektor OPS wyjasnita, ze wynikato to z niezatrudnie-
nia informatyka.

W o$miu?? (z 31) jednostkach nie w pelni wywigzywano sie z obo-
wigzku wynikajgcego z § 20 ust. 2 pkt 5 rozporzadzenia KRI, zgod-
nie z ktérym zarzadzanie bezpieczenstwem informacji realizowane
jest poprzez bezzwloczng zmiane uprawnien w przypadku zmiany zadan
0s6b zaangazowanych w proces przetwarzania informacji. Nie odebrano
bowiem (lub odebrano z opéZnieniem) uprawnienia w systemach informa-
tycznych bytym pracownikom tych jednostek.

Przyktady

Trzem pracownikom Starostwa Powiatowego w Lomzy, ktérzy zaprzestali
$wiadczenia pracy w 2016 roku odebrano uprawnienia do systemu SmartDoc
dopiero po uptywie od 21 do 355 dni od dnia rozwiazania uméw o prace.

Cofniecie uprawnien do systemu SmartDoc pracownikowi Urzedu Miejskiego
w Szepietowie, ktorego stosunek pracy wygast 28 pazdziernika 2017 r nasta-
pito dopiero w trakcie kontroli (8 stycznia 2018 r.), tj. z dwumiesiecznym op6z-
nieniem.

W obu przypadkach jako przyczyne nieodebrania uprawnien wskazano prze-
oczenie.

Obowiazek zapewnienia sSrodkéw uniemozliwiajacych nieautoryzowany
dostep na poziomie systeméw operacyjnych, ustug sieciowych i aplikacji
wynika z § 20 ust. 2 pkt 7 lit. c rozporzadzenia KRI, zgodnie z ktérym jest on
jednym z elementéw zarzadzania bezpieczenstwem informacji, zmierzaja-
cym do zapewnienia ochrony przetwarzanych informacji przed kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami. W 12 (z 31)
skontrolowanych jednostkach stwierdzono lekcewazenie tego wymogu.
Brak byto bowiem koniecznosci uwierzytelniania hastem przy logowaniu
sie do systemu (w przypadku cze$ci komputerow uzytkowanych w czte-
rech jednostkach?®), wprowadzono hasta o ztozonosci nieodpowiadaja-
cej wymaganiom okre$lonym w rozporzadzeniu w sprawie dokumenta-
cji oraz warunkéw technicznych, dla wysokiego poziomu bezpieczenstwa
(w dziewieciu jednostkach?*), a w GOPS w Dobrzyniewie Duzym funkcjo-
nowata sie¢ bezprzewodowa, ktéra pozwalata na anonimowy i niewyma-
gajacy autoryzacji dostep 0sdb z zewnatrz do sieci wewnetrznej jednostki.

22 Starostwa powiatowe w Biatymstoku i Lomzy, Urzad Gminy w Klukowie, urzedy miejskie w:
Kleszczelach, Michatowie, Suwatkach, Szepietowie i Wysokiem Mazowieckiem.

23 GOPSw Boc¢kachiDobrzyniewie Duzym, MOPS w Siemiatyczach, Starostwo Powiatowe w Lomzy.

24 MGOPS w Suchowoli, MOPS w Siemiatyczach, starostwa powiatowe w Hajnéwce i Kolnie, urzedy

gmin w Jaswitach i Szudziatowie, urzedy miejskie w: Kleszczelach, Szepietowie i Wysokiem
Mazowieckiem.
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Przyklady

Mimo Ze zgodnie z regulacjami wewnetrznymi GOPS w Dobrzyniewie Duzym,
srodkiem uniemozliwiajacym nieautoryzowany dostep do systemdéw ope-
racyjnych byto hasto dostepowe, to ogledziny komputeréw Osrodka wyka-
zaly, ze nie zostato ono wprowadzone na pieciu z siedmiu urzadzen. Kierow-
nik GOPS wyjasnita, ze nie miata wiedzy na ten temat, natomiast w odnie-
sieniu do zabezpieczen WI-FI wskazala, ze: ,urzqdzenie to zostato zainstalo-
wane przez informatyka obstugujgcego Urzqd jeszcze, kiedy Osrodek zajmowat
pomieszczenia w urzedzie gminy. Nikt nigdy nie zarzucil, Zze zastosowano hasto,
ktore nie gwarantuje skutecznego zabezpieczenia tego urzqdzenia’.

Na jednym (z pieciu) komputeréw wykorzystywanych w GOPS w Bockach
nie zastosowano hasta dostepowego do systemu operacyjnego. Na kompute-
rze tym nie aktywowano tez automatycznego wygaszacza ekranu, co byto nie-
zgodne z § 7 pkt 3 obowigzujgcej w OSrodku Instrukcji zarzadzania systemem
informatycznym GOPS. Oba zabezpieczenia aktywowano dopiero podczas kon-
troli NIK. Kierownik OSsrodka wyjasnita, ze: ,po otrzymaniu tej jednostki kompu-
terowej takie hasto i wygaszacz byty aktywowane. Po aktualizacji systemu ope-
racyjnego do wyzszej wersji wystqpity problemy techniczne z hastem i wygasza-
czem i w zwiqzku z tym zrezygnowaliSmy z tych rozwiqzan”.

Hasta dostepowe o$miu (z 15) pracownikéw Urzedu Miejskiego w Kleszcze-
lach do trzech systemow operacyjnych komputeréw nie spetnialty wymogow
ztozonosci, okreslonych w § 7 obowigzujacej w Urzedzie Instrukcji. Burmistrz
Kleszczel wyjasnit, ze: ,wynikato to z braku aktywowania mechanizmu wymu-
szajgcego okreslonqg ztozonosc hasta.”

Hasto dostepu do komputeréw 14 (z 16) pracownikéw Urzedu Gminy Szudzia-
towo nie spetniato wymogoéw okreslonych w Instrukeji Zarzadzania Systemami
Informatycznymi Urzedu oraz w cz. A pkt IV ust. 2 zatacznika do rozporzadze-
nia w sprawie dokumentacji i warunkéw technicznych dla wysokiego poziomu
zabezpieczen, w odniesieniu do okreslonej w tych przepisach liczby znakéw
oraz zmiany hasta. ASI btednie bowiem uwazat to za stan normalny.

Ustalenia kontroli wskazuja zatem na lekcewazacy spos6b podejscia do wymo-
goéw istotnych z punktu widzenia bezpieczenstwa informacji.

Tylko w Urzedzie Miejskim w Suwatkach prowadzony byt elektroniczny rejestr
dostepu do systeméw informatycznych. Informacje o logach?® byty przetwa-
rzane automatycznie i analizowane przy pomocy narzedzia Uplook Statlook. Logi
byly przechowywane tak dtugo, jak kopia bezpieczenstwa, ktorej byly integralng
czescia (30 dni). Byly tez zabezpieczone przed utratg integralnosci i zniszczeniem,
co — w sytuacji niepozadanej z punktu widzenia bezpieczenstwa danych — dawato
duze prawdopodobienstwo ustalenia sprawcy lub zZrédta zagrozenia. W pozosta-
tych 30 jednostkach, wbrew przepisom § 20 ust. 2 pkt 7 lit. a rozporzadzenia KR],
nie wprowadzono takiej kontroli. Logi tworzono jedynie na poszczegdlnych sta-
nowiskach komputerowych lub obejmowaty tylko wybrane systemy. Nie doko-
nywano ich agregacji oraz biezacej analizy pod katem wystgpienia zdarzen
niepozadanych zwigzanych z bezpieczenstwem danych. Podobnie nie gro-
madzono i nie analizowano logdw zwigzanych z praca urzadzen sieciowych.

25 Log (inaczej: dziennik, plik dziennika, rejestr zdarzen) - chronologiczny zapis zawierajacy
informacje o zdarzeniach i dziataniach dotyczacych systemu informatycznego, systemu
komputerowego czy komputera. Log tworzony jest automatycznie przez dany program
komputerowy, a sama czynno$¢ zapisywania do logu nazywana jest tez logowaniem - nie nalezy
myli¢ tego okreslenia z logowaniem w celu wykonania uwierzytelnienia.
https://pl.wikipedia.org/wiki/Log_(informatyka)
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Przyklady

W Urzedzie Miasta Bielsk Podlaski nie prowadzono rejestru dostepu do sys-
temo6w informatycznych wykorzystywanych do przetwarzania danych osobo-
wych. Informacje w ograniczonym zakresie byty gromadzone przez kontro-
ler domeny (logi dotyczace logowania sie uzytkownikéw na poszczegdlnych
komputerach oraz do zasobéw sieciowych), przy czym - jak wyjasnit Infor-
matyk Urzedu - z uwagi na fabryczne ustawienia (50kB dla poszczegélnych
stacji roboczych) logi te obejmowaty kilka ostatnich dni. Pozostate informa-
cje o aktywnosci uzytkownikéw gromadzone byty na poszczegélnych stano-
wiskach uzytkownikéw przez system operacyjny oraz w siedmiu (z dziesieciu)
aplikacjach/programach dziedzinowych zwigzanych z przetwarzaniem danych
osobowych w rejestrach lub w dziennikach zdarzen. Pozostate trzy nie posia-
daty mozliwosci technicznych pozwalajacych na gromadzenie takich danych
- byly to programy pozwalajace jedynie na poglad danych (w zakresie ewiden-
cji gruntéw i budynkéw) lub obstugiwane przez jedynego pracownika (pro-
gram do obstugi kasy zapomogowo-pozyczkowej). Informatyk Urzedu wyja-
$nit, ze informacje takie, jak dziennik podtaczen urzadzen przenosnych USB,
z uwagi na brak powazniejszych incydentow w przesztosci, nie byty groma-
dzone i weryfikowane.

W MOPS w Supraslu nie prowadzono rejestru dostepu do systeméw infor-
matycznych. Kazdy z komputeré6w domyslnie (rejestr zdarzen systemu Win-
dows) gromadzit swoje logi systemowe na wiasnym dysku lokalnym. Logi
te nie byty zabezpieczane przed modyfikacja, nie byty agregowane ani auto-
matycznie analizowane. Logi ruchu sieciowego gromadzono na routerze,
ale nie byty one analizowane. Nie zastosowano zadnych $§rodkéw, ktore chroni-
tyby gromadzace sie na komputerach logi przed utratg integralnosci lub skaso-
waniem, tj.: logi nie byly objete procesem tworzenia kopii danych (nie byty bac-
kupowane). Ich trwato$¢ zalezata od ustawien producenta systemu, co stwarza
zagrozenie, Ze mogg zosta¢ skasowane lub nadpisane, uniemozliwiajac odtwo-
rzenie tego co dziato sie z zasobami. Nie gromadzono ich centralnie na gtéw-
nym serwerze jednostki, nie wprowadzono takze harmonogramu tworze-
nia backup6éw logéw. Powodem takiej sytuacji byto uznanie przez Kierownik
MOPS, ze logi nie wymagaja dodatkowego zabezpieczania.

W 1426 z 31 skontrolowanych jednostek umozliwiono zdalny dostep
do zasobow informatycznych z wykorzystaniem aplikacji pulpitu zdalnego,
z ktorej korzystali pracownicy firm zewnetrznych podczas realizacji prac
serwisowych. Dostep taki nastepowat bez autoryzacji i nadzoru ze strony
0s6b odpowiedzialnych za bezpieczenstwo systemow informatycznych jed-
nostki, co stanowito naruszenie obowigzku okreslonego w § 20 ust. 2 pkt 7
lit. a rozporzadzenia KRI. Przy potaczeniach tego typu wykorzystywano
konta i uprawnienia (w systemach informatycznych) nadane poszczegoél-
nym pracownikom, ktérzy byli zalogowani w chwili nawigzania potaczenia
z wykorzystaniem ww. aplikacji.

W o$miu?’ (z 31) skontrolowanych jednostkach, mimo obowigzku wynika-
jacego z przepisu § 20 ust. 2 pkt 10 rozporzadzenia KRI, w umowach serwi-
sowych podpisanych ze stronami trzecimi nie zamieszczono zapiséw gwa-
rantujacych odpowiedni poziom bezpieczenstwa informacji.

26 GOPSw Narewce, MGOPS w Suchowoli, OPS w Ciechanowcu, Starostwo Powiatowe w Biatymstoku,
urzedy gmin w: Klukowie, Milejczycach, Sidrze i Szudziatowie, urzedy miejskie w: Bielsku
Podlaskim, Kleszczelach, Nowogrodzie, Szczuczynie, Szepietowie i Wysokiem Mazowieckiem.

27 GOPS w: Dobrzyniewie Duzym, Narewce i Rudce, MGOPS w Czarnej Biatostockiej, MOPS
w Siemiatyczach, Starostwo Powiatowe w Hajnéwce, urzedy miejskie w Nowogrodzie i Szczuczynie.
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Przyklad

W Urzedzie Miejskim w Nowogrodzie w okresie objetym kontrolg w jednej
(z dwdch) umowie serwisowej, dotyczacej Swiadczenia ustugi serwisu eksplo-
atacyjnego oprogramowania komputerowego, nie zawarto regulacji zobowig-
zujacych dostawce programu do zachowania w tajemnicy i nieudostepniania
danych osobowych przekazanych przez Urzad. Burmistrz wyjasnit, ze powo-
dem byto przygotowanie umowy przez firme $wiadczaca ustugi.

Z kolei siedem?® jednostek, mimo obowigzku ustalonego w § 20 ust. 2 pkt 9
rozporzadzenia KRI, w umowach na §wiadczenie ustug poczty elektronicz-
nej nie zamie$cito zapiséw gwarantujacych odpowiedni poziom bezpie-
czenstwa informacji oraz ich zabezpieczenia w sposdéb uniemozliwiajacy
ujawnienie osobom nieuprawnionym badz uméw takich nie zawierano
w ogole, gdy korzystano z kont pocztowych umieszczonych na ogélnodo-
stepnych serwerach komercyjnych.

Przyklady

W Urzedzie Gminy Szudzialowo poczta elektroniczna zaktadana byta przez kaz-
dego z pracownikdéw samodzielnie na domenach internetowych nalezacych do pod-
miotéw komercyjnych (bez zawierania pisemnych uméw w tym zakresie). W przy-
padku szesciu pracownikéw konta pocztowe zatozone do celéw stuzbowych wyko-
rzystywano réwniez do celéw prywatnych. ASI Urzedu wyjasnit, Ze nie zdawat sobie
sprawy, ze taki stan jest nieprawidtowy oraz poinformowat, Ze po ogledzinach prze-
prowadzonych w trakcie kontroli NIK wykupit domene pocztowa i zatozyt pracow-
nikom Urzedu konta imienne oraz konta zalezne od stanowiska.

Gloéwne konto poczty elektronicznej GOPS w Bockach hostingowane byto bez-
ptatnie przez operatora komercyjnego, z ktéorym Osrodek nie miat podpisanej
umowsy, co nie gwarantowato bezpieczenstwa ustugi. Kierownik jednostki wyja-
$nit, ze konto pocztowe zostato zatozone dawno i z powoddéw organizacyjnych
go nie zmieniano. W trakcie kontroli NIK dokonano zmiany serwera poczty.

W ponad potowie jednostek (18%°) w dalszym ciggu wykorzystywano sys-
temy operacyjne Windows XP i Windows Vista, dla ktérych odpowiednio
od 8 kwietnia 2014 r.i 11 kwietnia 2017 r. producent zakonczyt udziela-
nie wsparcia technicznego, a wiec nie sg publikowane nowe poprawki bez-
pieczenstwa, ktérych zadaniem byto likwidowanie luk w zabezpieczeniach
tych systemoéw. Liczba komputeréw dziatajacych na ww. systemach wyno-
sita od jednego (GOPS w Narewce) do 39 (Starostwo Powiatowe w Bia-
tymstoku). Komputery te stanowity od 4% do 43% ogdétu komputerow
w poszczegdlnych jednostkach. Najwiekszy odsetek tych urzadzen stwier-
dzono w MOPS w Siemiatyczach (43%) oraz MOPR w Suwatkach (36%).
W obu przypadkach kierownicy jednostek wyjasnili, ze komputery z ww.
systemami operacyjnymi sg sukcesywnie wycofywane z uzycia, a gtbwna
przeszkoda do ich catkowitej eliminacji jest brak srodkéw finansowych.
W obu jednostkach - z uwagi na specyfike realizowanych zadan - urzadzenia

28 GOPS w Boc¢kach, MGOPS w Czarnej Biatostockiej i Suchowoli, starostwa powiatowe w Lomzy
i Zambrowie, Urzad Gminy w Szudziatowie, Urzad Miejski w Kleszczelach.

29 GOPS w Narewce, MGOPS w Czarnej Biatostockiej i Krynkach, MOPR w Suwatkach, MOPS
w Siemiatyczach i Supraslu, OPS w Ciechanowcu, starostwa powiatowe w Biatymstoku i Kolnie,
urzedy gminy w: Jaswitach, Milejczycach, Sidrze i Szudziatowie, urzedy miejskie w: Kleszczelach,
Michatowie, Suwatkach, Szepietowie i Wysokiem Mazowieckiem.

Woykorzystywanie
nieaktualnych systemow
operacyjnych
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te mogty by¢ wykorzystywane do przetwarzania danych wrazliwych, o kto-
rych mowa w art. 27 ustawy o ochronie danych osobowych. Komputery pra-
cujgce na niewspieranych systemach operacyjnych stanowia za$ zagrozenie
dla bezpieczenstwa sieci jednostek, w ktorych sa wykorzystywane.

W dwoch jednostkach nie zapewniono aktualizacji systeméw operacyjnych,
mimo Ze posiadaty one wsparcie producenta i mozliwo$¢ automatycznej aktu-
alizacji. Dotyczyto to dwdch (z 11) komputeréw wykorzystywanych w Urzedzie
Miejskim w Kleszczelach oraz az 22 (z 25) komputeréw uzytkowanych w Urze-
dzie Miejskim w Szepietowie. Przy czym niektdre z systemdéw operacyjnych
na komputerach w tej jednostce nie byty aktualizowane od momentu instalacji,
ana dwoch nie byta zainstalowana aplikacja bezpieczenstwa. Bylo to sprzeczne
z § 20 ust. 2 pkt 12 lit a rozporzadzenia KRI, zgodnie z ktérym zarzadzanie
bezpieczenstwem informacji realizowane jest poprzez zapewnienie odpowied-
niego poziomu bezpieczenstwa w systemach teleinformatycznych, polegaja-
cego w szczegolnosci na dbatosci o aktualizacje oprogramowania.

Diagram nr 2
Najczesciej wystepujace nieprawidtowosci zwigzane z zapewnieniem bezpieczenstwa
informacji oraz liczba jednostek, w ktérych je stwierdzono

31 skontrolowanych jednostek

----~ 30 Nieprowadzenie monitorowania dostepu do informacii

| Niezapewnienie okresowych, nie rzadziej niz raz
----r 28 wroku,audytow wewnetrznych w zakresie
| bezpieczenstwa informacii

) Nieprzeprowadzanie szkolen z zakresu
- - - -+ 23 bezpieczenstwainformacji organizowanych dla
personelu zajmujacego sig przetwarzaniem danych

***** 22 Nieaktualizowanie przyjetych regulacjiwewnetrznych

L 19 Nieprowadzenie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosciinformacii

_____ 19 Niepodejmowanie dziatar minimalizujgcych ryzyko
utraty informaciji w przypadku awarii

_____ 18 Nieodpowiedni udziat osob w procesie przetwarzania
informacii

_____ 17 Niedokonywanie inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informaciji

----r 17 Niedokonywanie aktualizacji oprogramowania

Niewtasciwe srodki uniemozliwiajgce nieautoryzowany
~ 12 dostep napoziomie systemow operacyjnych, ustug
sieciowychiaplikaciji

- 8 Ograniczone dziatania minimalizujace ryzyko kradziezy
informaciii srodkow przetwarzania informaciji

- 8 Niedokonywanie cofnigcia uprawnien w systemach bytym
pracownikomi osobom, ktérym zmieniono zakres zadan

Niezamieszczanie w umowach serwisowych zapisow
- 8 gwarantujgcych odpowiedni poziom bezpieczenstwa
infomaciji

Zrédto: Opracowanie wtasne na podstawie wynikéw kontroli NIK.
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W Zzadnym sposrod 13 skontrolowanych osSrodkéw pomocy spotecznej
nie zapewniono odpowiedniego poziomu bezpieczenstwa danym w nich
gromadzonym. Pomimo Ze dysponowaty one danymi wrazliwymi swoich
klientéw, w o$rodkach tych stwierdzono szereg nieprawidtowosci dotycza-
cych bezpieczenstwa zasobdw, w tym niewtasciwe zarzadzanie uprawnie-
niami uzytkownikéw w systemach operacyjnych, brak okresowych szkolen,
niezapewnienie wtasciwej autoryzacji przy logowaniu do systeméw infor-
matycznych, niewtasciwe wykonywanie i przechowywanie kopii bezpie-
czenstwa. Szczegbdtowe dane w tym zakresie przedstawia ponizszy wykres.

Diagram nr 3
Dane dotyczace liczby osrodkéw pomocy spotecznej, w ktérych nie byty podejmowane
dziatania dotyczace bezpieczenstwa informacji.

13 skontrolowanych jednostek

Brak ograniczen dostepu tylko do stron internetowych
--—-r i narzedzi dostepnych w sieci niezbednych do realizaciji
eccoo0e 1B T e et
000000 | zadan stuzbowych
I
I . ; . )
Nadanie pracownikom uprawnien administratora
I
. 00000 ----r 11 systemuoperacyjnego wykorzystywanych
00000 : komputerow
I
00000 o L 9 Brak okresowych szkolen w zakresie
0000 | bezpieczenstwa
I
I
0000 o 7L 7 Wykorzystywanie nieaktualnych (nieposiadajacych
o000 I wsparcia) systemow operacyjnych
I
I
o000 . ., - .
- Brak polityki haset lub niewtasciwa autoryzacja
I
o0
I
. . . R :_ 6 NieodpowigdnieWykonywanie iprzechowywanie kopii
000 ! bezpieczenstwa
I
I
! Brak zabezpieczenia stacji roboczych oraz systemu
000 ---- :— 5  poczty elektronicznej przed ztosliwym
‘ . | oprogramowaniem
I
I
: : ----t 4 Nieaktualizowanie politykii procedur bezpieczenstwa

Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Powyzsze ustalenia wskazuja, ze istotnymi ryzykami majacymi wptyw
na bezpieczenstwo systeméw informatycznych skontrolowanych jednostek
oraz przyczynami duzej liczby istotnych nieprawidtowosci w tym zakresie
byty gléwnie: niezatrudnianie informatykéw do obstugi systemoéw informa-
tycznych w 12 z 31 jednostek oraz znikoma liczba pracownikéw przeszko-
lonych z zakresu bezpieczenstwa systemow informatycznych (szkolenia
takie organizowano dla cze$ci pracownikéw jedynie w o$miu jednostkach).

5.3. Sposdb przechowywania oraz zabezpieczenia danych

W wiekszosci jednostek przyjety sposob przechowywania oraz zabez-
pieczenia danych nie odpowiadal przepisom oraz przyjetym procedu-
rom, przez co nie zapewnial im wlasciwej ochrony. Nie wprowadzono
takze biezacego monitorowania dostepu do zasobéw informacyjnych
oraz niewlasciwie zarzadzano uprawnieniami w systemach wykorzy-
stywanych do przetwarzania danych.

W Zadnym o.p.s. nie
zapewniono danym
odpowiedniego poziomu
bezpieczenstwa
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Infrastruktura
sieciowa jednostek

— brak wydzielonych
serwerowni

WAZNIEJSZE WYNIKI KONTROLI

W dokumentacji opisujgcej sposéb przetwarzania danych osobowych kaz-
dej z jednostek okreslono fizyczne $srodki ochrony tych danych. Regulacje
te w szczeg6lnosci wskazywaty, ze: dokumenty i systemy informatyczne
stuzace do przetwarzania danych osobowych moga by¢ przechowywane
wytacznie w przeznaczonych do tego pomieszczeniach, gwarantujacych
prawidtowa ochrone i zabezpieczenie danych przed wgladem osé6b nieupo-
waznionych; pomieszczenia te po zakonczeniu pracy powinny by¢ skon-
trolowane przez ostatniego opuszczajacego je pracownika, czy nie zostatly
niezabezpieczone dokumenty; przebywanie w tych pomieszczeniach
poza godzinami pracy mozliwe jest tylko za zgoda ADO, a osoby nieupo-
waznione mogg w nich przebywaé wytacznie w obecnos$ci oséb uprawnio-
nych do przetwarzania danych osobowych.

Wiekszo$¢ jednostek posiadata wtasne urzadzenia serwerowe usytu-
owane w specjalnie wydzielonych i zabezpieczonych pomieszczeniach
oraz zarzadzata siecig, do ktdrej byty podtgczone komputery wykorzysty-
wane do przetwarzania danych. W dziewieciu jednostkach3° nie stworzono
odpowiednio wyposazonych pomieszczen serwerowni, a w o$miu* wia-
Sciwej ochrony fizycznej urzadzen, co byto niezgodne z dyspozycja art. 36
ust. 1 ustawy o ochronie danych osobowych. W konsekwencji serwery
wykorzystywanych aplikacji oraz infrastruktura informatyczna (urzadzenia
typu router i switch) znajdowaty sie w miejscach nieposiadajacych odpo-
wiedniego wyposazenia (np. w czujniki ostrzegajace o pozarze lub zala-
niu) oraz niezabezpieczonych przed dostepem 0séb postronnych. Wystapit
tez przypadek wykorzystywania ww. pomieszczenia do przetrzymywania
zuzytego sprzetu komputerowego (Urzad Gminy Sidra). Jako powdd takiego
stanu podawano gtéwnie brak srodkéw finansowych na zakup odpowied-
niego wyposazenia.

Przyklady

OPS w Ciechanowcu nie posiadat wtasnej serwerowni (korzystat z pomieszcze-
nia Urzedu Miejskiego w Ciechanowcu). Sie¢ komputerowa OPS stanowita ele-
ment sieci Urzedu, przez co cze$¢ zasobdw informacyjnych (plikéw) Osrodka
byta udostepniana réwniez pracownikom Urzedu Miejskiego (nie dotyczyto
to danych osobowych pracownikéw i klientéw OPS).

W MOPS w Siemiatyczach pomieszczenie, w ktérym znajdowat sie serwer
nie posiadato czujnikéw ostrzegajacych o pozarze oraz nie zastosowano
w nim rozwigzan zapobiegajacych zalaniu zainstalowanego tam sprzetu i prze-
trzymywanych dokumentéw. Nie zapewniato to wiasciwej ochrony zbioréw
danych przed dziataniem czynnikéw fizycznych i zdarzen losowych. Powo-
dem takiej sytuacji — wg kierownik osrodka - byty warunki lokalowe, nieade-
kwatne do zadan realizowanych przez MOPS, przez co brakowato pomiesz-
czen na wydzielenie serwerowni badz ustawienie szafy chtodniczej dla ser-
wera. Dodata, ze pomieszczenia MOPS nie majg zabezpieczen przed wtama-
niem, pozarem i zalaniem, gdyz planowana jest zmiana siedziby Osrodka.

30 GOPS w: Bockach, Dobrzyniewie Duzym, Narewce i Rudce, MGOPS w: Czarnej Biatostockiej,
Krynkach i Suchowoli, MOPS w Siemiatyczach, OPS w Ciechanowcu.

31 GOPSw Narewce, MOPS w Siemiatyczach, starostwa powiatowe w Biatymstoku i Lomzy, urzedy
gmin w: Klukowie, Sidrze i Szudziatowie, Urzad Miejski w Michatowie.
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W 1532 (z 31) jednostkach posiadanym zasobom informacyjnym nie zapew-
niono wtasciwego zabezpieczenia, czym naruszono wymogi art. 36 ust. 1
ustawy o ochronie danych osobowych, nakazujace zapewnienie ochrony
przetwarzanych danych osobowych przed ich udostepnieniem osobom nie-
upowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
Nieprawidtowos$ci w tym zakresie dotyczyty gtéwnie sytuacji polegajacych
na: umiejscowieniu dokumentacji zawierajacej dane osobowe w pomiesz-
czeniach bez odpowiedniego wyposazenia (np.: alarm, system przeciwpo-
zarowy), przechowywaniu czes$ci zbioréw danych osobowych w miejscach
(szafach, potkach) nieposiadajacych mozliwosci zamkniecia, nieokresleniu
zasad gospodarowania kluczami do poszczegdlnych pomieszczen, niewyra-
zeniu przez ADO zgody na przebywanie w obszarze przetwarzania danych
osobom zajmujacym sie sprzataniem pomieszczen pod nieobecnos$¢ osob
upowaznionych do przetwarzania danych osobowych. Kierownicy jedno-
stek, wyjasniajac przyczyny niewtasciwego zabezpieczenia zasobéw infor-
macyjnych, wskazywali gtéwnie na brak srodkéw finansowym na zakup
odpowiedniego wyposazenia.

W 19 (z 31) jednostkach nie sporzadzano lub w niewtasciwy sposob two-
rzono i przechowywano kopie bezpieczenstwa baz danych. W 11 przypad-
kach*? nie wszystkie bazy danych byty poddawane regularnemu procesowi
tworzenia kopii, a w kolejnych o$miu®* wykonane kopie byty niewtasci-
wie przechowywane. Nieprawidtowosci w tym zakresie polegaty gtéwnie
na umieszczaniu wykonanych kopii w urzadzaniach, w ktérych znajdo-
waty sie dane podlegajgce procesowi tworzenia kopii lub przetrzymywa-
niu no$nikéw zawierajacych kopie w tym samym pomieszczeniu co baza
danych. Powszechne byto tez niewykonywanie testowania stworzonych
kopii baz danych, co nie daje pewnosci poprawnosci ich tworzenia. Dzia-
tania te byty niezgodne z przepisem cz. A pkt IV ust. 4 lit. a zatgcznika
do rozporzadzenia w sprawie dokumentacji oraz warunkéw technicznych,
zgodnie z ktérym kopie zapasowe przechowuje sie w miejscach zabezpie-
czajacych je przed uszkodzeniem lub zniszczeniem. Takie dziatania skutko-
waty rowniez naruszeniem dyspozycji § 20 ust. 2 pkt 12b rozporzadzenia
KRI, w my$l ktérego nalezy podejmowac dziatania minimalizujace ryzyko
utraty informacji w wyniku awarii. Przechowywanie kopii baz danych
w miejscu skad pochodza dane stwarza duze ryzyko ich utraty, np. w przy-
padku wystgpienia pozaru, w wyniku ktérego zniszczeniu moze ulec baza
danych i jej kopia zapasowa.

32 GOPSw Dobrzyniewie Duzym i Sztabinie, MGOPS w Czarnej Biatostockiej, MOPS w Siemiatyczach
i Zambrowie, starostwa powiatowe w: Biatymstoku, Kolnie i Lomzy, Urzad Gminy w Klukowie,
urzedy miejskie w: Kleszczelach, Michatowie, Nowogrodzie, Suwatkach, Szczuczynie
i Szepietowie.

33 GOPS w Rudce, MGOPS w Czarnej Biatostockiej i Suchowoli, starostwa powiatowe w: Hajnéwce,
Kolnie i Lomzy, urzedy gmin w: Jaswitach, Klukowie, Milejczycach, urzedy miejskie w Kleszczelach
i Szepietowie.

34 GOPS w: Boc¢kach, Dobrzyniewie Duzym i Sztabinie, OPS w Ciechanowcu, Starostwo Powiatowe
w Biatymstoku, urzedy gmin w Sidrze i Szudziatowie, Urzad Miejski w Michatlowie.

W blisko potowie jednostek
nie zapewniono
wiasciwej ochrony fizycznej
zbioréw danych

W 19 jednostkach

nie zapewniono
bezpieczenstwa kopiom
baz danych
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17 jednostek nie
gromadzito biezacych
informacji o posiadanym
sprzecie i jego
konfiguracji

WAZNIEJSZE WYNIKI KONTROLI

Przyklady

W Urzedzie Miejskim w Kleszczelach kopie zapasowe wszystkich 12 aplikacji
bazodanowych tworzono niezgodnie z § 13 obowigzujacej w Urzedzie Instruk-
cji. Nie tworzono kopii zapasowych baz danych dwoch aplikacji, a kopii zapa-
sowych baz danych czterech aplikacji nie przenoszono na oddzielne nos$niki
informatyczne. Chociaz kopie baz danych szesciu pozostatych aplikacji prze-
noszono na nosniki zewnetrzne, to jednak przechowywano je w tym samym
pomieszczeniu co jednostka komputerowa z danymi produkcyjnymi. Dodat-
kowo w Urzedzie nie testowano czesci tworzonych kopii zapasowych. Z wyja-
$nien burmistrza Kleszczel wynika, Ze przyczyng tego byto przeoczenie pracow-
nikow wykonujacych kopie zapasowe, brak odpowiedniej liczby aplikacji wyko-
nujacych kopie danych oraz brak odpowiednich aplikacji do testowania kopii.

W GOPS w Dobrzyniewie Duzym kopie zapasowe obejmujace bazy danych apli-
kacji dziedzinowych gromadzono na no$niku typu pendrive, ktéry przechowy-
wany byt w zamykanej na klucz szafie, znajdujacej sie w tym samym pomiesz-
czeniu, co komputer, z ktérego dane byty archiwizowane. Przechowywanie
tych kopii w miejscu skad pochodza dane stwarza duze ryzyko ich utraty. Kie-
rownik GOPS wyjasnita, Ze nie miata Swiadomosci takiego zagrozenia.

W GOPS w Boc¢kach jedynie osiem ze 104 kopii zapasowych programu dzie-
dzinowego, stuzacego do wspomagania realizacji zadan GOPS wynikajacych
Z ustawy o pomocy spotecznej, zostato w 2017 r. przeniesionych na dysk
zewnetrzny, mimo Ze - zgodnie z Instrukcja zarzadzania systemem informa-
tycznym GOPS - wszystkie kopie zapasowe powinny by¢ przechowywane
na komputerze stacjonarnym Kierownika GOPS oraz na dysku zewnetrz-
nym. Dodatkowo w Osrodku nie testowano tworzonych kopii zapasowych,
a dysk zewnetrzny z kopiami zapasowymi byt przetrzymywany w tym samym
pomieszczeniu co jednostka komputerowa z danymi produkcyjnymi. Kierow-
nik GOPS wyjasnita, ze: ,przenoszenie kopii zapasowej na dysk przenosny zaj-
muje sporo czasu. Wobec duzego obcigzenia pracq nie zawsze znajdowatam czas
na wykonanie kopii na dysku przenosnym. Ze wzgledu na brak sejfu dysk przeno-
sny z kopiami zapasowymi jest przetrzymywany w moim pokoju. Nie przeprowa-
dzano testéw (kopii zapasowych - przyp. NIK) z powodu braku odpowiednich
narzedzi informatycznych",

Jednym z elementéw procesu zapewnienia bezpieczenstwa informatycz-
nego jest koniecznos¢ gromadzenia biezacych informacji w zakresie inwen-
taryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji
obejmujgcych ich rodzaj i konfiguracje. Obowigzek ten wynika bezposrednio
z § 20 ust. 2 pkt 2 rozporzadzenia KRI. Informacje te s niezbedne przy wpro-
wadzaniu zmian w §rodowisku teleinformatycznym jednostki, ograniczajgc
mozliwo$¢ zaistnienia zaktécen w pracy, ktére wyniktyby z btednych decyzji
i podejmowanych dziatan, wynikajacych z braku aktualnej i kompleksowej
wiedzy o stanie infrastruktury teleinformatyczne;.

W ponad potowie jednostek (173°) dane takie nie byty jednak groma-
dzone. Prowadzono wprawdzie okresowe ewidencje posiadanych urzg-
dzen na potrzeby rachunkowosci, ale nie zawieraty one petnych danych
o sprzecie, programach i ich konfiguracji. Nieprowadzenie takich dziatan
uzasadniane byto m.in.: brakiem wiedzy o istnieniu takiego obowigzku, nie-

35 GOPS w: Bo¢kach, Dobrzyniewie Duzym, Rudce i Sztabinie, MGOPS w: Czarnej Biatostockiej,
Krynkach i Suchowoli, MOPS w Siemiatyczach i Zambrowie, OPS w Ciechanowcu, Starostwo
Powiatowe w Hajndwce, urzedy gmin w: Milejczycach, Sidrze i Szudziatowie, urzedy miejskie
w: Michatowie, Szepietowie i Wysokiem Mazowieckiem.
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posiadaniem odpowiednich umiejetnosci do zebrania i usystematyzowa-
nia takich danych, zatozeniem, ze obowigzek ten nie musi by¢ speiniony
z uwagi na niewielka liczbe posiadanego sprzetu.

W 193¢ (z 31) jednostkach nie opracowano planu ciggtosci dziatania
(odtworzenia utraconych zasobéw), ktory jest niezbedny do przywrocenia
aplikacji o znaczeniu krytycznym w sytuacji ich utracenia. Plan ten powi-
nien okresli¢ systemy i aplikacje o znaczeniu krytycznym oraz wszystkie
podporzadkowane lub powigzane plany.

Diagram nr 3
Gltéwne elementy planowania ciaggtosci dziatania jednostki

polityka oraz
plan ciggtosci
P dziatania Tl
tworzenie g
kopii organizacja
zapasowych ciqgl_os’ci
i odzyskiwanie funkc;qno-
danych -wania
/ plan ciagtosci dziatania "
/ e .
/ powinien byc¢: \
// \
/ \
— \
ocena
testowanie udokumentowany wplywu
planu na dziatalnos¢
i szkolenie p— jednostki oraz
o) zarzgdzanie
— ryzykiem

przekazany pracownikom

\ /
\ — //
\ O y
aktualizowany 7

dokumentacja
planu ciggtosci
dziatania

prewencyjne
kontrole

~o plan -
T~<. odtwarzania | --~
utraconych
zasobow

Zrédto: Opracowanie witasne NIK na podstawie podrecznika kontroli systeméw IT.

Gtéwnymi powodami nieopracowania takich regulacji byty: brak $rod-
kéw finansowych na ten cel, nieodnotowywanie czestych awarii, uznanie
za wystarczajace posiadanie agregatu pradotworczego, ktory jest wykorzy-
stywany w przypadku wystapienia awarii zasilania. Sytuacje nadzwyczajne
to jednak nie tylko okresowy zanik energii elektrycznej, lecz takze skutki
innych zdarzen np. pozaru czy zalania, w wyniku ktérych zniszczeniu moga
ulec zar6wno urzadzenia i dane na nich przechowywane, jak tez dokumenta-
cja papierowa. Stad istotnym jest stworzenie zasad i metod odtwarzania utra-
conych zasobéw oraz funkcjonowania danej jednostki po takim zdarzeniu®”.

36 GOPS w Dobrzyniewie Duzym i Sztabinie, MGOPS w Czarnej Biatostockiej i Suchowoli, MOPS w:
Siemiatyczach, SuprasluiZambrowie, OPS w Ciechanowcu, starostwa powiatowe w: Biatymstoku,
Lomzy i Zambrowie, urzedy gmin w: Milejczycach, Sidrze i Szudziatowie, urzedy miejskie w:
Bielsku Podlaskim, Kleszczelach, Nowogrodzie, Szepietowie i Wysokiem Mazowieckiem.

37 Zgodnie z Podrecznikiem kontroli systeméw IT, plan ciggtosci dziatania powinien okresli¢
systemy i aplikacje o znaczeniu krytycznym oraz wszystkie podporzadkowane lub powigzane
plany. Istotne jest, aby plany te byty jasno udokumentowane, przekazane pracownikom
i aktualizowane w celu odzwierciedlenia biezacej dziatalnosci jednostki.

W 19 jednostkach

nie opracowano regulagji
dotyczacych odtwarzania
utraconych zasobow
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Niemal wszystkie
jednostki posiadaty
rozwiazania na wypadek
krotkotrwatych przerw
w zasilaniu

W jednej jednostce
naruszono
bezpieczenstwo systemu
informatycznego

WAZNIEJSZE WYNIKI KONTROLI

Przyklady

W GOPS w Narewce opracowano Plan ciggtosci dziatania systemu infor-
matycznego oraz Instrukcje postepowania w sytuacji naruszenia systemu

ochrony danych osobowych i bezpieczenstwa informacji*. W dokumentach
tych zawarto m.in. opis typowych incydentéw wptywajacych na bezpieczen-
stwo danych oraz dziatan zapewniajacych przywroécenie zdolnoSci realizacji
dziatalno$ci statutowej jednostki (ze wskazaniem niezbednych zasobéw i oséb
odpowiedzialnych).

Jednostki objete kontrola w przewazajacej czesci posiadaty rozwiaza-
nia na wypadek krotkotrwatych przerw w dostawie energii elektryczne;j.
Zabezpieczenia te polegaty na wyposazeniu poszczegolnych komputerow
oraz urzadzen sieciowych (serwer6éw, switch) w uktady podtrzymujace
napiecie typu UPS. Takie rozwigzania nie zostaty w peini wprowadzone
w pieciu jednostkach, tj. w:

e MOPS w Siemiatyczach, nieposiadajagcym takich rozwigzan dla dziewie-
ciu z 21 komputerow;

e MOPS w Zambrowie, w ktorym do uktadéw typu UPS nie podtgczono
11 z 32 komputerow;

e Urzedzie Gminy Klukowo, gdzie rozwigzan takich nie posiadaty dwa
z 19 komputerdéw;

e Starostwie Powiatowym w Zambrowie, w ktérym dwa z 30 kompute-
réw nie posiadaty takiego zabezpieczenia;

e Urzedzie Miasta Wysokie Mazowieckie, gdzie tylko jeden (z 29) kompute-
réw oraz serwer tego urzedu zostat zabezpieczony przed utratg zasilania.

Pomimo szeregu nieprawidtowosci w zabezpieczeniu systeméw informa-
tycznych, zgodnie z wyjasnieniami pracownikéw odpowiedzialnych za bez-
pieczenstwo danych w poszczegdlnych jednostkach, w okresie objetym
kontrolg tylko w Urzedzie Miejskim w Michatowie wystapit jeden udoku-
mentowany przypadek naruszenia bezpieczenstwa systemu informatycz-
nego, polegajacy na zainfekowaniu jednego z komputeréw wirusem znajdu-
jacym sie w zataczniku wiadomosci e-mail. W wyniku dziatania ztosliwego
oprogramowania zaszyfrowane zostaty wszystkie dokumenty na dysku
komputera. Podjete dziatania polegaty na sformatowaniu dysku i ponownej
instalacji systemu operacyjnego. Skutkiem naruszenia bezpieczenstwa sys-
temu informatycznego byta utrata wszystkich dokumentéw znajdujgcych
sie na dysku lokalnym komputera (dane z systeméw zostaty przywrdocone
z dostepnych kopii zapasowych). W raporcie z tego zdarzenia wskazano,
ze okolicznoscig sprzyjajaca naruszeniu byto podtaczenie do sieci nowego
komputera, ktéry nie posiadat zaktualizowanej bazy wiruséw w zainstalo-
wanym programie antywirusowym. Podjete srodki zapobiegawcze polegaty
na aktualizacji ww. programu oraz poinstruowaniu pracownika o zakazie
otwierania zatacznikéw e-mail pochodzacych z nieznanych Zrédet.

38 Obydwa dokumenty zostaty opracowane przez ABI i 17 stycznia 2017 r. zatwierdzone
przez kierownika GOPS.
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Diagram nr 4
Najczesciej wystepujace btedy w przechowywaniu oraz zabezpieczeniu danych

31 skontrolowanych jednostek

_____ 19 Brak planu ciggto$ci dziatania (odtworzenia utraconych
' zasobow)

.- 19 Niewtasciwy sposob tworzenia i przechowywania
- kopii bezpieczenstwa danych

e 17 Nagromadzenie biezacych informaciji w zakresie
\ inwentaryzacji sprzetu i oprogramowania

- 15 Niezapewnienie bezpieczenstwa posiadanym zbiorom
danych osobowych

----L 9 Brak odpowiednio wyposazonych pomieszczen
serwerowni

Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

5.4. Realizacja obowigzkow w zakresie przetwarzania danych
osobowych

Wiekszos$¢ jednostek nie przestrzegata przepisow dotyczacych reje-
stracji i aktualizacji zbioréw danych osobowych w GIODO oraz zapew-
nienia dostepu do nich osobom upowaznionym, a ADO i ABI w tych jed-
nostkach nie wywiazywali sie z obowiazkéw zwigzanych z ochrona
danych oraz nie podejmowali dziatan w celu przygotowania sie
do nowych uregulowan wynikajacych z RODO.

Liczba i rodzaj zbiorow danych osobowych prowadzonych w poszcze-
gblnych jednostkach zalezaty od wielkosci (determinowanej liczbg os6b
zamieszkatych na terenie, na ktérym funkcjonowata) oraz rodzaju jednostki
i liczby zadan, do realizacji ktorych byta ona powotana (inny rodzaj danych
przetwarzajg osrodki pomocy spotecznej, inny urzedy gmin, a jeszcze inny
starostwa powiatowe).

Najmniejszg liczbe zbioréw danych posiadaty osrodki pomocy spoteczne;.
Znajdowato sie w nich od siedmiu do 11 takich zbiorow (wyjatkiem byt
MOPR w Suwatkach?°, w ktérym prowadzono 19 zbioréw). Byly to jed-
nak przede wszystkim zbiory zawierajgce dane wrazliwe, o ktérych mowa
w art. 27 ustawy o ochronie danych osobowych. Wiekszo$c¢ zbioréw danych
osobowych w o$rodkach pomocy spotecznej prowadzona byta zar6wno
w formie elektronicznej, jak i papierowej. Do elektronicznego prowadze-
nia zbioréw wykorzystywano szereg aplikacji dziedzinowych, pozwalajg-
cych na prowadzenie spraw z zakresu pomocy spoteczne;j.

39 0O$rodek w miescie na prawach powiatu.

Liczba prowadzonych
zbioréw danych
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W urzedach gmin prowadzono od 15 do 58 zbioréw danych osobowych,
w formie elektronicznej, papierowej albo w obu formach jednoczesnie.
Na przyktad w Urzedzie Miasta Wysokie Mazowieckie wyodrebniono 58
zbioréw, z ktoérych 44 prowadzono wytgcznie w formie papierowe;.

Najwiecej zbioréw danych osobowych prowadzonych byto w skontrolowa-
nych starostwach powiatowych. Ich liczba ksztattowata sie od 47 w Sta-
rostwie Powiatowym w Zambrowie do 64 w Starostwie Powiatowym
w Ltomzy. W jednostkach tych (podobnie jak w gminach) odpowiednio 53%
i 77% zbiorow prowadzono wytacznie w formie papierowe;j.

Sposrod skontrolowanych jednostek najwiekszg liczbg wyodrebnionych
i prowadzonych zbioréw danych osobowych (93) dysponowat Urzad Miej-
ski w Suwatkach.

Infografika nr 3
Srednia liczba zbioréw danych osobowych prowadzonych w jednostkach objetych kontrola
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Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.
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Infografika nr 4

Gtéwne regulacje dotyczace ustawy o ochronie danych osobowych

prowadzenie dokumentacji opisujacej
sposob przetwarzania danych oraz
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GIODO

zgtaszanie do rejestracji GIODO
zbioréw danych oraz faktu powotania
i odwotania administratora bezpie-
czenstwa informacii (ABI)

o

sprawdzanie zgodnosci przetwarza-
nia danych osobowych z przepisami
oraz zapewnienie kontroli nad tym,
jakie dane osobowe, kiedy i przez
kogo zastaty do zbioru wprowadzone
oraz komu sg przekazywane

Zrédto: Opracowanie wiasne NIK na podstawie ustawy o ochronie danych osobowych.

Przetwarzanie danych osobowych, w my$l przepisu art. 23 ust. 1 pkt 2
ustawy o ochronie danych osobowych, jest dopuszczalne m.in. tylko wtedy,
gdy jest to niezbedne do zrealizowania uprawnienia lub speinienia obo-
wigzku wynikajacego z przepisu prawa. Za naruszenie tych zasad, prze-
widziane byty sankcje karne okreslone w art. 49 tej ustawy (szczegdlnie
dotkliwe w przypadku danych wrazliwych), a od 25 maja 2018 r. wyni-
kajace z art. 107 nowej ustawy o ochronie danych osobowych. W sied-
miu skontrolowanych jednostkach*® gromadzono jednak w zbiorach dane
osobowe, ktérych przetwarzanie nie byto niezbedne do realizacji zadan,

40 Starostwa powiatowe w: Hajnéwce, Kolnie i Lomzy, Urzad Gminy Klukowo, urzedy miejskie w:
Michatowie, Suwatkach i Wysokiem Mazowieckiem.

W siedmiu jednostkach
przetwarzano zbedne
dane osobowe
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Wiekszos¢ jednostek
nie zgtosita GIODO
wszystkich z
prowadzonych zbioréw
danych osobowych
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dla ktérych zbiory te byty prowadzone. W trzech*! z nich wéréd zbednych
danych, ktére gromadzono znalazty sie dane wrazliwe takie, jak: kopie
wydanych orzeczen lekarskich o braku przeciwwskazan zdrowotnych
do pracy na stanowisku kierowcy, kopie orzeczen o potrzebie ksztatcenia
specjalnego oraz orzeczen o potrzebie wczes$niejszego wspomagania roz-
woju dziecka.

Przykiad

W Starostwie Powiatowym w Lomzy w formie papierowej prowadzono Rejestr
klub6w sportowych. Gromadzono w nim m.in. imiona i nazwiska oraz daty
urodzin cztonkow zarzadu i organu kontroli wewnetrznej, a takze nr PESEL
i adresy zamieszkania ww. os6b, chociaz przepisy § 5 rozporzadzenia Ministra
Sportu i Turystyki z dnia 18 pazdziernika 2011 r. w sprawie ewidencji klu-

béw sportowych*? nie przewiduja gromadzenia i zamieszczania w ewidencji
takich danych.

Az 24* (z 31) jednostek nie wywigzato sie z obowigzku zgtoszenia do reje-
stracji GIODO wszystkich prowadzonych zbioréw danych osobowych
wbrew przepisom art. 40 ustawy o ochronie danych osobowych. Zgodnie
z art. 53 tej ustawy, niezgtoszenie do rejestracji zbioru danych zagrozone
byto sankcjg karng, natomiast od 25 maja 2018 r,, w mysl RODO, wymagane
jest tylko prowadzenie rejestru czynnosci przetwarzania danych w jedno-
stce (zniesiono obowiazek rejestracji zbioréw oraz zlikwidowano sankcje
karne za jego niedopetnienie). Brak zgtoszenia w poszczeg6lnych jednost-
kach dotyczyt od jednego do 17 zbioréw, co stanowito od 2% do nawet
71%** prowadzonych zbioréw danych osobowych.

Przyktady

W Urzedzie Gminy Milejczyce do rejestracji przez GIODO nie zgtoszono 17*°
(z 33) zbioréw danych osobowych (dane rozpoczeto w nich przetwarzac
przed 2016 rokiem). Wéjt wyjasnit, Ze nie miat Swiadomosci, ze pracownicy
nie dokonali zgtoszenia. Faktycznie jednak obowiazek zgtaszania rejestracji zbio-
réw danych osobowych spoczywa na ADO, ktérego zadania wykonywat Wojt.

Prezydent Miasta Suwatki prowadzit bez wymaganej rejestracji dwa zbiory
danych osobowych, zawierajgce dane wrazliwie: [1] od 20 czerwca 2014 r.

41 Urzedy miejskie w: Michatowie, Suwatkach i Wysokiem Mazowieckiem.
42 Dz.U.Nr 243 poz.1449.

43 GOPS w: Dobrzyniewie Duzym, Rudce i Sztabinie, MGOPS w: Czarnej Biatostockiej, Krynkach
i Suchowoli, MOPS w Siemiatyczach i Zambrowie, OPS w Ciechanowcu, starostwa powiatowe w:
Biatymstoku, Hajnéwce, Kolnie, Lomzy i Zambrowie, urzedy gmin w: Klukowie, Milejczycach,
Sidrze i Szudziatowie, urzedy miejskie w: Kleszczelach, Michatowie, Nowogrodzie, Suwatkach,
Szczuczynie i Szepietowie.

44 MGOPS w Suchowoli.

45 Do rejestracji nie zgtoszono nastepujacych zbioréw: ,Zwrot podatku akcyzowego na paliwo”,
,Rejestr Vat”, ,Wnioski do gminnej komisji rozwiazywania probleméw alkoholowych”, ,Ewidencja
zezwolen na sprzedaz napojow alkoholowych”, ,Gospodarka odpadami komunalnymi”, ,Podziat
i rozgraniczenia nieruchomosci”, ,Zezwolenia na zajecie pasa drogowego prowadzenie robdt,
umieszczenie urzadzen infrastruktury technicznej”, ,\Wycinka drzew i krzewéw”, ,Sprzedaz
nieruchomosci, uzytkowanie wieczyste”, ,Decyzje o Srodowiskowych uwarunkowaniach zgody
narealizacje przedsiewziecia”, ,Wnioski o nadanie numeru porzadkowego”, ,Gospodarka wodna”,
,Skargi i wnioski”, ,Wnioski o udzielenie informacji publicznej”, ,0§wiadczenia majatkowe”,
,Rejestr sottyséw”, ,Kancelaria i elektroniczny obieg dokumentéw”.
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do 22 grudnia 2017 r. zbiér Karta Duzej Rodziny*®, zawierajacy m.in. informa-
cje o znacznym i umiarkowanym stopniu niepetnosprawnosci, w tym o okre-
sie, na jaki wydano orzeczenie o niepelnosprawnosci, informacje o umiesz-
czeniu dziecka w pieczy zastepczej, orzeczenie sadu o odebraniu lub ograni-
czeniu wtadzy rodzicielskiej; [2] od 3 stycznia 1997 r. do 29 grudnia 2017 r.
zbiér Ewidencja oséb kierowanych na leczenie odwykowe, w ktérym gro-
madzono m.in. informacje o stanie zdrowia, natogach, orzeczenia sadowe
wydane w postepowaniu sgdowym lub administracyjnym. Prezydent wyjasnit,
Ze nie miat §wiadomosci, ze te zbiory nie bylty zarejestrowane oraz ze w latach
2015-2016 co najmniej trzykrotnie pisemnie zwracat sie do naczelnikow
wydziatéw o zgtaszanie wszystkich zbioréw zawierajacych dane osobowe
do GIODO lub do rejestru wewnetrznego oraz ze ABI co najmniej dwukrotnie
przeprowadzit szkolenie w tym zakresie. Oba zbiory zostaty w trakcie kontroli
zarejestrowane w GIODO.

W prawie wszystkich skontrolowanych jednostkach (w 28*7 z 31)
nie wywigzywano sie rowniez z okre$lonego w art. 41 ust. 2 i 3 ustawy
o ochronie danych osobowych, obowigzku aktualizacji w rejestrze GIODO
danych dotyczacych zbioréw juz zarejestrowanych*®. W konsekwencji
rejestr ten nie zawierat aktualnych informacji o zakresie danych faktycznie
gromadzonych w zbiorach prowadzonych w poszczegdlnych jednostkach
lub o zaprzestaniu prowadzenia danego zbioru. W 17*° jednostkach brak
zgloszen aktualizacji dotyczyt zbiorédw, w ktorych przetwarzane byty dane
wrazliwe, o ktérych mowa w art. 27 ustawy o ochronie danych osobowych.

Przykiad

Burmistrz Kleszczel (ADO), nie zgtosit GIODO zmian danych rejestracyjnych

szeéciu®® zbioréw danych osobowych, mimo ze zakres przetwarzanych w nich
danych osobowych w latach 2016-2018 (do 6 lutego) byt szerszy od wska-
zanego w rejestrze GIODO. Przetwarzane przez pracownikéw Urzedu dane
obejmowaty oprdcz danych zgtoszonych do rejestracji takze m.in.: nazwi-
sko rodowe; nazwiska rodzicow; numer aktu urodzenia; stan cywilny; status
wyborczy; informacje o rozwodzie; date i numer orzeczenia sgdu ustalajacego
ojcostwo, zaprzeczajacego ojcostwo, przysposabiajacego dziecko; imie i nazwi-
sko osoby przysposabiajacej dziecko; zmiane nazwiska dziecka; daty rozwia-
zania poprzedniego matzenstwa, rozwodu, zgonu wspotmatzonka; numer aktu
zgonu. Zgodnie z art. 41 ust. 2 i ust. 3 ustawy o ochronie danych osobowych,

46

47

48

49

50

Wedtug informacji na stronie internetowej GIODO - gmina administratorem danych
przetwarzanych w celu przyznania Karty Duzej Rodziny: https://giodo.gov.pl/pl/259/10094.

GOPS w: Bockach, Dobrzyniewie Duzym, Rudce i Sztabinie, MGOPS w: Czarnej Biatostockiej,
Krynkach i Suchowoli, MOPR w Suwatkach, MOPS w: Siemiatyczach, Supraslui Zambrowie, OPS
w Ciechanowcu, starostwa powiatowe w: Biatymstoku, Hajnéwce, Kolnie, Lomzy i Zambrowie,
urzedy gmin w: Ja§witach, Klukowie, Milejczycach i Szudziatowie, urzedy miejskie w: Bielsku
Podlaskim, Kleszczelach, Michatowie, Suwatkach, Szczuczynie, Szepietowie i Wysokiem
Mazowieckiem.

0d 25 maja 2018 r. RODO nie przewiduje obowiazku rejestracji zbioréw danych osobowych
oraz ich aktualizacji w rejestrze GIODO.

GOPS w: Boc¢kach, Dobrzyniewie Duzym, Rudce i Sztabinie, MGOPS w: Czarnej Biatostockiej,
Krynkach i Suchowoli, MOPR w Suwatkach, MOPS w: Siemiatyczach, Supraslu i Zambrowie,
Starostwo Powiatowe w Biatymstoku, urzedy gmin w Jaswitach i Szudziatowie, urzedy miejskie
w: Bielsku Podlaskim, Kleszczelach i Suwatkach.

Akta stanu cywilnego, Ewidencja cztonkéw formacji obrony cywilnej (Ochrona ludnosci),
Ewidencja rejestracji pojazdow, Ewidencja wnioskow w sprawie dodatkow mieszkaniowych,
Gospodarka nieruchomos$ciami (Rejestr uméw dzierzawy na grunty zasobu gminy), Rejestr
Mieszkancow.

Powszechnym byto
nieaktualizowanie
zbioréw w rejestrze
GIODO
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W 12 jednostkach
pracownicy
przetwarzali dane

bez upowaznienia ADO

Tylko w 13 jednostkach

powotano ABI
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zmiana w zbiorze danych powinna by¢ zgtoszona w terminie 30 dni od dnia
jej dokonania, a w przypadku danych wrazliwych - przed dokonaniem zmiany
w zbiorze. Burmistrz Kleszczel wyjasnit, Ze byto to wynikiem przeoczenia.
W trakcie kontroli NIK (9 lutego 2018 r.) dokonano aktualizacji danych reje-
stracyjnych jednego®! z tych szeSciu zbioréw.

W 12 (z 31) jednostkach pracownikom umozliwiono dostep i przetwarza-
nie danych w zbiorach danych osobowych, chociaz nie posiadali upowaz-
nienia, wydanego przez ADO. Sytuacja taka dotyczyta od jednej do 25°%
0s0b, ktérym umozliwiono dostep do kilku odrebnych zbioréw danych
osobowych. Wyjatkiem byt Urzad Miejski w Szepietowie, w ktérym trzem
pracownikom nieposiadajgacym upowaznienn wydanych przez ADO umoz-
liwiono w tym samym czasie dostep do jednego ze zbioréw. Nieposiada-
nie upowaznienia stanowito naruszenie art. 37 ustawy o ochronie danych
osobowych i zgodnie z art. 51 tej ustawy byto zagrozone sankcjg karna.
0d 25 maja 2018 r. RODO, w art. 29, normuje obowigzki oséb przetwarza-
jacych dane z upowaznienia lub na polecenie ADOQ, ale nie wskazuje sankcji
karnych za nieprzestrzeganie tych regulacji.

Kierownicy az 19 (z 31) jednostek nie wywigzali sie z - okreslonego
w art. 39 ust. 1 ustawy o ochronie danych osobowych - obowigzku pro-
wadzenia ewidencji oséb upowaznionych do przetwarzania danych oso-
bowych, ktéra zawiera¢ powinna okreslone tym przepisem elementy i by¢
aktualna®?. Nieprawidlowos$ci w tym zakresie dotyczyty gtéwnie nieujecia
w niej danych wszystkich oséb, ktérym zostaty nadane upowaznienia badz
niezawarcia informacji o zakresie nadanych im upowaznien oraz identyfi-
katoréw w systemach informatycznych.

Przyklady

W GOPS w Dobrzyniewie Duzym w ewidencji nie wskazano zakresu upo-
waznienia oraz identyfikatora w systemie informatycznym oséb upowaz-
nionych, a takze nie ujeto informacji o siedmiu pracownikach Powiatowego
Urzedu Pracy w Biatymstoku, ktérym udzielono upowaznienia do przetwa-
rzania danych osobowych pochodzacych z GOPS. Kierownik GOPS wyja-
$nita, ze wynika to z niezaktualizowania polityki bezpieczenstwa oraz ujecia
na odrebnej liscie (stanowigcej czes$¢ porozumienia z PUP w Biatymstoku) upo-
waznien udzielonych pracownikom tej jednostki.

W Urzedzie Gminy Milejczyce nie prowadzono ewidencji oséb upowaznio-
nych. Wéjt Gminy wyjasnit, ze byto to wynikiem braku wystarczajacej wiedzy
w zakresie wymagan dotyczacych ochrony danych osobowych.

Jedynie w 13°* jednostkach skorzystano z mozliwoéci powotania ABI,
okres$lonej w art. 36a ust. 1 ustawy o ochronie danych osobowych, mimo
ze regulacje wewnetrzne (polityka bezpieczenstwa lub instrukcja zarza-
dzania systemem informatycznym) przewidywaty wyznaczenie takiej

51 Akta stanu cywilnego.
52 Starostwo Powiatowe w L.omzy.

53 RODO nie przewiduje juz takiej ewidencji. Wprowadza za$ obowiazek prowadzenia rejestru
czynno$ci przetwarzania danych osobowych, obejmujacego inny zakres danych.

54  GOPSw Narewce, MGOPS w Krynkach, MOPS w Zambrowie, starostwa powiatowe w: Biatymstoku,
Hajnéwece i Lomzy, urzedy gmin w Jaswitach i Klukowie, urzedy miejskie w: Bielsku Podlaskim,
Michatowie, Suwatkach, Szczuczynie i Wysokiem Mazowieckiem.
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osoby w 24°® skontrolowanych jednostkach®®. Regulacje te okreslaly réw-
niez katalog zadan przewidzianych do realizacji przez osobe na tym sta-
nowisku. Najczesciej byto to: opracowanie, aktualizacja i nadzorowanie
przestrzegania obowigzujacych zasad bezpieczenstwa danych osobowych,
prowadzenie rejestru os6b upowaznionych do przetwarzania danych, pro-
wadzenie postepowan w przypadku naruszenia bezpieczenstwa przetwa-
rzania danych, nadzo6r nad przestrzeganiem przez pracownikéw zasad
ochrony danych, organizowanie szkolen dla pracownikéw wykorzystu-
jacych systemy informatyczne do przetwarzania danych, wdrazanie sys-
temu informatycznego. Niewyznaczenie 0s6b do peiienia obowigzkéw ABI
powodowat, Ze wymienione zadania nie byty realizowane wcale lub wyko-
nywano je w niewielkim stopniu.

W jednostkach, w ktérych powotano ABI wystapity przypadki nierealizo-
wania przez nich zadan ustawowych, do ktorych byli zobowigzani na pod-
stawie art. 36a ust. 2 ustawy o ochronie danych osobowych i wskazanych
w dokumentacji wewnetrznej. Taka sytuacja miata miejsce w dziewieciu®’
z 13 jednostek. Najczestsze zaniedbania ze strony ABI dotyczyty m.in.: nie-
prowadzania lub prowadzenia w sposéb nierzetelny rejestru przetwarza-
nych zbioréw danych®® nieprzeprowadzania kontroli zgodnosci przetwa-
rzania danych osobowych z przepisami o ochronie danych osobowych,
niesporzadzania dla ADO sprawozdan w tym zakresie, a takze nieaktuali-
zowania dokumentacji opisujgcej przetwarzanie danych osobowych.

Przykiad

W MGOPS w Krynkach ABI nie opracowywat planu sprawdzen oraz nie prze-
prowadzat sprawdzania zgodnos$ci przetwarzania danych osobowych z prze-
pisami o ochronie danych osobowych, o ktérych mowa w §§ 3-5 rozporza-
dzenia w sprawie trybu i sposobu realizacji zadan w celu zapewniania prze-
strzegania przepisow o ochronie danych osobowych przez administratora
bezpieczenstwa informacji (wymog przeprowadzenia sprawdzen wynika
tez z art. 36a ust. 2 pkt 1 lit. a ustawy o ochronie danych osobowych). ABI
wyjasnit, Ze nie opracowano planu sprawdzen z uwagi na nadmiar obowigz-
kéw stuzbowych wykonywanych przez ABIL Ponadto ABI nie prowadzit reje-
stru, o ktorym mowa w art. 36a ust. 2 pkt 2 powotanej ustawy, zawierajacego
wykaz zbioréw danych osobowych przetwarzanych w tej jednostce - jak wyja-
$nit ABI - z powodu przeoczenia spowodowanego nadmiarem wykonywanych
obowigzkow. Na stanowisko ABI zostata powotana jedna z pracownic Osrodka,
realizujgca jednoczesnie szereg zadan zwigzanych z pomoca spoteczna.

55 GOPS w: Dobrzyniewie Duzym, Narewce i Rudce, MGOPS w Krynkach i Suchowoli, MOPR
w Suwatkach, MOPS w Siemiatyczach i Zambrowie, OPS w Ciechanowcu, starostwa powiatowe
w: Biatymstoku, Hajndwce, Kolnie, Lomzy i Zambrowie, urzedy gmin w Jaswitach, Klukowie,
Milejczycach i Sidrze, urzedy miejskie w: Bielsku Podlaskim, Michatowie, Nowogrodzie,
Suwatkach, Szczuczynie i Wysokiem Mazowieckiem.

56 0d 25 maja 2018 r. RODO likwiduje stanowisko ABI. W jego miejsce nalezy powota¢ Inspektora
Ochrony Danych.

57 MGOPS w Krynkach, MOPS w Zambrowie, starostwa powiatowe w Hajnéwce i Lomzy, urzedy
gmin w Jaswitach i Klukowie, urzedy miejskie w: Bielsku Podlaskim, Michatowie i Szczuczynie.

58 0d 25 maja 2018 r. wprowadza sie obowiazek prowadzenia rejestru czynno$ci przetwarzania
wewnatrz jednostki.

Jedynie czterech ABI
wywiazato si¢ w petni
ze swoich obowiazkow

11
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W 14 jednostkach ADO
nie wywiazywali si¢ ze
swoich obowiazkow

RODO
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W przypadku niepowotania ABI ustawa o ochronie danych osobowych
naktada na ADO dodatkowe obowigzki okreslone w art. 36a ust 2 pkt 1
tej ustawy. W blisko potowie (14°°) skontrolowanych jednostek zadania
te nie byly realizowane. ADO nie dokonywali sprawdzen zgodnoSci prze-
twarzania danych osobowych z przepisami o ochronie danych osobowych
oraz nie nadzorowali opracowania i aktualizowania dokumentacji, o ktérej
mowa w art. 36 ust. 2 powotanej ustawy®®. Na dokumentacje te, opisujaca
sposob przetwarzania danych osobowych oraz $rodki techniczne i organi-
zacyjne zapewniajace ochrone przetwarzanych danych osobowych odpo-
wiednig do zagrozen oraz kategorii danych objetych ochrong, zgodnie z § 3
ust 1 rozporzadzenia w sprawie dokumentacji i warunkow technicznych,
sktadajg sie: polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych. Szczegé-
towe wymagania wobec tych dokumentéw zostaty okreslone w §§ 4 i 5 ww.
rozporzadzenia. Dotycza one m.in. okreslenia: [1] miejsc, w ktérych prze-
twarzane sg dane osobowe; [2] srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci prze-
twarzanych danych; [3] procedury nadawania uprawnien do przetwarza-
nia; [4] procedury tworzenia kopii zapasowych zbioréw danych oraz pro-
gramow i narzedzi programowych stuzgcych do ich przetwarzania; [5]
sposobu, miejsca i okresu przechowywania kopii zapasowych baz danych.
Dokumenty te zostaty opracowane we wszystkich skontrolowanych jed-
nostkach, ale np. w Urzedzie Miejskim w Kleszczelach dopiero 28 grudnia
2017 r, tj. w trakcie kontroli NIK.

Gléwne zmiany, jakie niesie za sobg wprowadzenie z dniem 25 maja 2018 r.
przepiséw RODO, obrazuje ponizszy diagram.

59 GOPSw Boc¢kachiDobrzyniewie Duzym, MGOPS w Czarnej Biatostockiej, MOPS w Siemiatyczach,
OPS w Ciechanowcu, starostwa powiatowe w: Kolnie, Lomzy i Zambrowie, urzedy gmin w:
Klukowie, Milejczycach i Sidrze, urzedy miejskie w: Kleszczelach, Nowogrodzie i Szepietowie.

60 0d 25 maja 2018 r. obowigzek wdrozenia, poddawania przegladom oraz uaktualniania srodkéw
technicznych i organizacyjnych zapewniajacych wtasciwe przetwarzania danych osobowych,
wynika z art. 24 RODO.
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Diagram nr 5
Zmiany wprowadzane RODO
Przepisy dotyczace
dzieci
—wprowadzenie regulaciji
pozwalajacych rodzicom
nadecydowanie
o wykorzystaniu danych
dziecka np. winternecie
Rejestr czynnosci Profilowanie Prezes Urzedu Rozszerzona formuta
przetwarzania - ure_gu\owani'_a prawne Ochrony Danych _ naetapie pozyskiwania
— zniesienie obowiazku tejformy dziatan — Ososbowych dan é)h A%Oyb dzie
rejestracji zbiorow dotychczas nie istniaty —nowa nazwa organu v N
danyeh b h zasady wytwarzania B zobowigzany do podania
ych osobowycl powotanego w miejsce informacii o iedoich
' oo iatego tyou ji o prawie doicl
przez PUODO; Iuzywaniategotyp GIODO rzenoszenia, okresie ich
konieczne bedzie informacii P przechovw;ywania
C‘;’y%":igéeg;‘;er?f::;:_ zamiarze ich przekazania
nia wewnatrz jednostki doparistw trzecich.
Zwigkszenie Dane wrazliwe
uprawnien —uszczegotowienie
—wprowadzenie prawa pojeciag danych
do zadania usuniecia wrazliwych oraz
Zapof:i':éil;(cig?& - RODO dodanie do nich danych
N genetycznych
przenoszeniadanych i biometrycznych
Raportowanie Zmiana statusu
B iroli ABI
wyciekéw ganych —wprowadza sie
ob;\X/vig;i‘levigiaesnzlaenia obowigzek powotywania
PUODO incydentow Utatwienia Kary Inspektora Qchrony
zwigzanych z wyciekiem ~dlagrup kapitafowych, ~werowadzenie Danych, ktory_Jest
danych, aw niektorych ktore beda mogty wysokich kar pienigz- odpowiednikiem
przypa’dkach rowniez jednoczesnie admini- nych (do 20 min. euro dotychczasowego ABI.
informowanie o tym osob, strowa tymi samymi Iub 4%rocznego Wero quW@'ZkOW oD
hoamon ym e 3 danymi. obrotu) bedzie wspotpraca
6rych dane wyciel 2PUODO
Podejscie
proaktywne
—wprowadzenie wymogu
przygotowania

odpowiednich zabezpie-
czeniprocedur zanim
zacznie sie zbiera¢
iprzetwarzac dane

Zrédto: Opracowanie wiasne NIK na podstawie przepiséw RODO i ustawy o ochronie danych osobowych.

Pomimo zmian w zakresie przetwarzania danych osobowych, wynikaja-
cych z RODO, dziatania polegajace na zapoznaniu sie z nowymi przepisami
dotyczacymi ochrony danych osobowych zostaty podjete jedynie w sze-
$ciu®! z (31) jednostek. Wybrani pracownicy tych jednostek (gtéwnie ABI)
w latach 2017 i 2018 wzieli udziat w szkoleniach, ktérych tematyka doty-
czyta zmian w ochronie danych osobowych, jakie zostang wprowadzone
w zwigzku z wejsciem w zycie ww. rozporzadzenia.

Tylko w szesciu
jednostkach czes¢
pracownikéow
przeszkolono w zwiazku
zRODO

61 GOPS w Dobrzyniewie Duzym i Sztabinie, MOPR w Suwatkach, urzedy miejskie w: Bielsku
Podlaskim, Kleszczelach i Suwaltkach.
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Diagram nr 7
Najczesciej wystepujace nieprawidtowosci zwigzane z ochrong danych osobowych

31 skontrolowanych jednostek

000 ----- 28 Nieaktualizowanie danych dotyczacych zbioréw
000 " zarejestrowanych w GIODO
1
1
00 o :_ 22 Niewywigzywanie si¢ z obowigzku zgtaszania
000 . zbiorow do rejestracji GIODO
1
1
000 ! B . . _
----+ 14 Nierealizowanie przez ADO swoich obowigzkéw
o0
1
000 | Niewydawanie upowaznien do przetwarzania danych
----+~ 12 osobowych pracownikom zaangazowanym w proces
000 : przetwarzania informacii
1
0000 o 'L 7 Przetwarzanie w zbiorach danych, ktore nie byty
000 niezbedne do realizacji zadan jednostki

Zrédto: Opracowanie wtasne na podstawie wynikéw kontroli NIK.




6. ZAEACZNIKI

6.1. Metodyka kontroli i informacje dodatkowe

Celem gtéwnym kontroli byto ustalenie, czy elektroniczne zasoby informa-
cyjne w jednostkach samorzadu terytorialnego s wtasciwie chronione.

Celami szczegétowymi w jednostkach objetych kontrolg byto ustalenie, czy:

® przyjete rozwigzania dotyczace dostepu do poszczegélnych systemow
informatycznych i ustug sieciowych zabezpieczatly przed nieuprawnio-
nym dostepem, przejeciem lub zniszczeniem danych,

® opracowano wymagang dokumentacje i procedury dotyczace ochrony
danych,

® sposob przechowywania oraz zabezpieczenia danych odpowiadat prze-
pisom oraz przyjetym procedurom i zapewniat ich ochrone,

® przetwarzane dane mieScity sie w ramach uprawnien wynikajgcych
z przepiséw oraz zadan, do jakich jednostka zostata powotana.

Kontrola objete zostaty trzy starostwa powiatowe, 11 urzedéw gmin
(w tym jeden urzad miasta na prawach powiatu) oraz 11 osrodkéw pomocy
spotecznej (w tym jeden w mie$cie na prawach powiatu).

Przy wyborze podmiotéw do kontroli uwzgledniono zakres oraz aktualno$¢
informacji zawartych w rejestrze zbioréw danych osobowych oraz w reje-
strze ABI prowadzonym przez GIODO. Kontrolg objete zostaty jednostki,
ktdre zgtosity GIODO do zarejestrowania relatywnie matg liczbe zbiorow
danych osobowych w poréwnaniu z pozostatymi podmiotami tego rodzaju.
Kolejnym czynnikiem byt fakt powotania lub niepowotania ABI w danej jed-
nostce. Przy wyborze podmiotéw brano réwniez pod uwage teren, na kto-
rym dziata dana jednostka (wiejski, wiejsko-miejski, miejski), aby wybrana
do kontroli grupa byta reprezentatywna i jak najbardziej oddawata rzeczy-
wisty stan badanej dziatalno$ci w wojewddztwie podlaskim.

Kontrole we wszystkich jednostkach prowadzono na podstawie art. 2 ust. 2
ustawy o NIK. Kryteriami kontroli byty: legalnos¢ i rzetelno$c¢.

Kontrola objeto okres od 1 stycznia 2016 r. do czasu zakonczenia czynno-
$ci kontrolnych oraz dziatania wcze$niejsze, jesli miaty zwiazek z przed-
miotem Kontroli. Kontrole rozpoczeto 2 listopada 2017 r., a zakoniczono
27 lutego 2018 .

Wyniki kontroli przedstawiono w 25 wystgpieniach pokontrolnych, w kté-
rych sformutowano 225 wnioskéw pokontrolnych. Wg stanu na 18 lipca
2018 r. 136 z nich zostato zrealizowanych, 80 byto w trakcie realizacji,
a dziewieciu nie zrealizowano.

W wystapieniach do kierownikéw jednostek objetych kontrola wniosko-
wano gtéwnie o:

® nadanie uzytkownikom komputeréw uprawnien w systemach operacyj-
nych odpowiadajgcych ich zakresom obowigzkéw (odebranie uprawnien
administratoréw systemu operacyjnego);

® przeprowadzanie okresowych analiz utraty integralnosci, dostepno-
Sci lub poufnosci informacji oraz corocznych audytéw wewnetrznych
w tym zakresie;

Cel gtéwny kontroli

Cele szczegétowe

Zakres podmiotowy

Kryteria kontroli

Okeres objety kontrolg

Whioski pokontrolne
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Pozostate informacje

Wykaz jednostek
kontrolowanych
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® zapewnienie skutecznego monitorowania dostepu do zasobdw infor-
macyjnych oraz zapewnienie skutecznej ochrony fizycznej posiadanej
infrastruktury informatycznej;

® wywigzanie sie z obowigzkdéw dotyczacych rejestracji i aktualizacji
danych w rejestrze prowadzonym przez GIODO oraz wydawanie upo-
waznien pracownikom przetwarzajacym dane w tych zbiorach;

® zapewnienie szkolen, o ktérych mowa w 20 ust. 2 pkt 6 rozporzadzenia
KRI, wszystkim pracownikom zaangaZzowanym w proces przetwarza-
nia informacji,

e aktualizacje dokumentacji opisujacej sposob przetwarzania danych oso-
bowych oraz $rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych oraz realizacje zadan z niej wynikajacych;

e gromadzenie biezgcych informacji o posiadanym sprzecie i oprogra-
mowaniu stuzacym do przetwarzania danych, obejmujacych ich rodzaj
i konfiguracje oraz zapewnienie jego aktualizacji.

Do jednego z wystgpien pokontrolnych kierownik jednostki (Starosta

Powiatu Biatostockiego) ztozyt szes$¢ zastrzezen, z ktérych jedno zostato

uwzglednione w czesci, a pozostate oddalono. Dotyczyty one gtéwnie oceny

kontrolowanej dziatalnosci.

Do kontroli wykorzystano metodyke okreslong w podreczniku kontroli

systemow informatycznych dla najwyzszych organéw kontroli, opraco-

wanym przez INTOSAI Working Group on IT Audit (WGITA) i zatwierdzo-
nym przez XXI Miedzynarodowy Kongres Najwyzszych Organéw Kontroli

w Pekinie w paZzdzierniku 2013 roku.

W kazdej z jednostek objetych kontrola do oceny, czy przyjete rozwigzania
dotyczace dostepu do poszczegoélnych systemdw informatycznych i ustug
sieciowych zabezpieczaly przed nieuprawnionym dostepem, przejeciem
lub zniszczeniem danych, wykorzystywano opinie biegtego w dziedzinie
bezpieczenstwa systemoéw informatycznych.

Kontrola byta poprzedzona kontrolg rozpoznawczg przeprowadzong
od stycznia do kwietnia 2017 roku w sze$ciu j.s.t. (dwéch starostwach
powiatowych, dwdch gminach oraz dwdéch osrodkach pomocy spotecznej)
z terenu wojewodztwa podlaskiego®?.

Nazwa jednostki Imie i nazwisko kierownika  Ocena kontrolowanej
kontrolowanej jednostki kontrolowanej dziatalnosci
GOPS
1. w Bockach Barbara Totoczko negatywna
2. GOPS Agata Krupska negatywna

w Dobrzyniewie Duzym

pozytywna mimo

3. GOPS Elzbieta Potoniec stwierdzonych
w Narewce ) - .
nieprawidtowosci

62 Kontrola R/17/001 ,Bezpieczernistwo elektronicznych zasobéw informacyjnych w jednostkach
samorzqdu terytorialnego w wojewddztwie podlaskim”, ktéra objeto: GOPS w Rudce, MGOPS
w Krynkach, starostwa powiatowe w Hajnéwce i Kolnie, Urzad Gminy Jaswity, Urzad Miejski
w Michatowie. We wszystkich zastosowano opisowa ocene og6lna kontrolowanej dziatalnosci.
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Nazwa jednostki

Imie i nazwisko kierownika Ocena kontrolowanej

kontrolowanej jednostki kontrolowanej dziatalnosci
GOPS .
4. w Sztabinie Dorota Barbara Salik negatywna
MGOPS .
5. (e e e Agnieszka Dyda negatywna
MGOPS .
6. w Suchowoli Barbara Pikus negatywna
pozytywna mimo
MOPR .
7. 2 Leszek Lewoc stwierdzonych
w Suwatkach . . -
nieprawidtowosci
MOPS .
8. W Siemiatyczach Ewa Romaniuk negatywna
o8 MOPS, Matgorzata Ostrowska negatywna
w Supraslu
MOP!
10. OPS ) Janina Komorowska negatywna
w Zambrowie
OPS 2
11. w Ciechanowcu Marzena Krynska negatywna
12. Starostyvo Powiatowe Antoni Petkowski negatywna
w Biatymstoku
13. Starostwo Poyvlatowe Elzbieta Parzych negatywna
w tomzy
i pozytywna mimo
14, Starostwo Powngtowe Robert Maciej Rosiak stwierdzonych
w Zambrowie . . L.
nieprawidtowosci
Urzad Gminy . e
15. w Klukowie Piotr Uszynski negatywna
Urzad Gminy .
16. w Milejezycach Jerzy Iwanowiec negatywna
Urzad Gminy I
17. w Sidrze Jan Hrynkiewicz negatywna
18. Urzad lenY Tadeusz Tokarewicz negatywna
w Szudziatowie
. pozytywna mimo
19. L_Jrzqd M|asta_ Jarostaw Borowski stwierdzonych
Bielsk Podlaski . . g
nieprawidtowosci
. pozytywna mimo
20. Ur.zad Mlast.a . Jarostaw Siekierko stwierdzonych
Wysokie Mazowieckie ) - -
nieprawidtowosci
21. Urzad Miejski Aleksander Sielicki negatywna
w Kleszczelach
. pozytywna mimo
22. Urzad MIeJSK_' Grzegorz Andrzej Palka stwierdzonych
w Nowogrodzie . . -
nieprawidtowosci
L pozytywna mimo
23. il e Czestaw Renkiewicz stwierdzonych
w Suwatkach . . -
nieprawidtowosci
L pozytywna mimo
24. Urzad MIer'?' Artur Kuczynski stwierdzonych
w Szczuczynie . . , .
nieprawidtowosci
Urzad Miejski . A
25. W Szepietowie Robert Lucjan Wyszynski negatywna
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6.2. Analiza stanu prawnego

1. Kluczowe uwarunkowania w odniesieniu do urzadzen i systeméw infor-
matycznych wykorzystywanych do przetwarzania danych zostaty okre-
$lone w rozporzadzeniu KRI oraz rozporzadzeniu w sprawie doku-
mentacji oraz warunkéw technicznych. Rozporzadzenie KRI wskazuje
m.in. wymogi w zakresie zarzadzania bezpieczenstwem informacji.
Przepisy tego rozporzadzenia zobowigzuja podmioty realizujace zada-
nia publiczne do opracowania, ustanowienia, wdrozenia, monitorowania
i dokonywania przegladéw systemu zarzadzania bezpieczenstwem infor-
macji. Zgodnie z § 23 rozporzadzenia KR, systemy teleinformatyczne
podmiotéw realizujacych zadania publiczne funkcjonujgce w dniu wej-
$cia w zycie ww. rozporzadzenia, tj. 31 maja 2012 r., nalezato dostoso-
wac w powyzszym zakresie, nie p6zniej niz w dniu ich pierwszej istotnej
modernizacji. Systemy informatyczne nabywane po tej dacie obligatoryj-
nie podlegajag wymogom rozporzadzenia KRI.

W mysl przepiséw rozporzadzenia KRI, jednostka, aby zabezpieczy¢
swoje dane powinna zastosowac podejs$cie systemowe, w ramach kté-
rego bedzie zarzadza¢ kompleksowo posiadanymi aktywami informacyj-
nymi, infrastruktura przeznaczong do ich przetwarzania oraz ryzykiem
dotyczacym bezpieczenstwa informacji. System Zarzadzania Bezpieczen-
stwem Informac;ji®® okresla wymagania oraz zasady inicjowania, wdra-
Zania, utrzymania i poprawy zarzadzania bezpieczenstwem informacji
w jednostce oraz zawiera najlepsze praktyki celd6w stosowania zabezpie-
czen w nastepujgcych obszarach zarzadzania bezpieczenstwem informa-
cji: [1] polityka bezpieczenstwa informacji, [2] organizacja bezpieczen-
stwa informaciji, [3] zarzadzanie aktywami, [4] bezpieczenistwo osobowe,
[5] bezpieczenstwo fizyczne i Srodowiskowe, [6] zarzadzanie systemami
i sieciami, [7] kontrola dostepu, [8] uzyskiwanie, rozwdj i utrzymanie
systeméw informacyjnych, [9] zarzadzanie incydentami zwigzanymi
z bezpieczenstwem informacji, [10] zarzadzanie ciggtoscia dziatania,
[11] zgodnos¢.

Zgodnie z § 20 ust. 3 rozporzadzenia KRI, obowiazki, o ktérych mowa
w § 20 ust. 1 i 2, uznaje sie za spetnione, jezeli system zarzadzania bez-
pieczenstwem informacji zostat opracowany na podstawie Polskiej Normy
PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem
oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych
Z ta normga, w tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania
zabezpieczen; PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzy-
kiem; PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki infor-
matycznej po katastrofie w ramach zarzadzania ciggtoscig dziatania.

Stosownie do zatacznika A PN-ISO/IEC 27001:2014-12:

1. Zbior polityk bezpieczenstwa informacji powinien by¢ opracowany,
zatwierdzony przez kierownictwo, opublikowany i zakomunikowany
pracownikom (pkt 5.1.1).

63 Na podstawie normy PN-EN ISO/IEC 27002:2017.
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2. Polityki bezpieczenstwa informacji nalezy poddawac przegladom
w zaplanowanych odstepach czasu lub wtedy, gdy wystapia istotne
zmiany, aby zapewni¢, Ze nadal sg wtasciwe, adekwatne i skuteczne
(pkt 5.1.2).

3. Wszyscy pracownicy urzedu powinni przej$¢ stosowne ksztatcenie
i szkolenie u§wiadamiajace oraz regularnie otrzymywac aktualizacje poli-
tyk i procedur zwigzanych z ich stanowiskiem pracy (pkt 7.2.2).

4. Wszystkie aktywa powinny by¢ zidentyfikowane oraz powinien by¢
sporzadzany i aktualizowany spis wszystkich aktywow informatycz-
nych. Aktualna inwentaryzacja m.in. sprzetu informatycznego powinna
takze zawiera¢ informacje o jego rodzaju i konfiguracji, przez co moz-
liwe bedzie odtworzenie po katastrofie lub innym zdarzeniu losowym
(pkt 8.1.1).

5. Przydzielanie i wykorzystywanie praw uprzywilejowanego dostepu
nalezy ograniczy¢ i nadzorowac. Ma to na celu uniemozliwienie uzyt-
kownikom systeméw informatycznych niebedacych pracownikami
stuzb informatycznych w jednostce samodzielnej instalacji oprogramo-
wania na komputerach stuzbowych. Powszechng praktyka w tym zakre-
sie jest nieprzyznawanie praw administracyjnych do systemu operacyj-
nego (pkt 9.2.3).

6. Kopie zapasowe nalezy regularnie wykonywac i testowac zgodnie z usta-
long polityka kopii zapasowych (pkt 12.3.1).

Z kolei zarzadzanie uprawnieniami uzytkownikéw, zgodnie z zatgcznikiem
A normy PN-ISO/IEC 27001:2007, pkt 9.2.1, powinno by¢ realizowane
w oparciu o formalng procedure rejestrowania i wyrejestrowywania uzyt-
kownikéw. Procedura taka winna opisywac¢ obowigzki zaré6wno komorki IT,
jak i kierownictwa jednostki. Kierownicy poszczegdlnych komorek organi-
zacyjnych decyduja o uprawnieniach pracownikéw, a w przypadku zmian
zadan realizowanych przez pracownika winni bezzwtocznie, pisemnie
wystepowac o zmiane uprawnien w systemie IT.

Rada Ministréw uchwata nr 52/2017 z dnia 27 kwietnia 2017 r. przy-
jeta Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Pol-
skiej na lata 2017-2022. Ich celem gtéwnym jest zapewnienie wyso-
kiego poziomu bezpieczenistwa sektora publicznego, sektora prywatnego
oraz obywateli w zakresie Swiadczenia lub korzystania z ustug kluczowych
oraz ustug cyfrowych. Obowigzanymi do realizacji Krajowych Ram s3a czton-
kowie Rady Ministréw oraz organy i jednostki organizacyjne im podlegte
lub przez nich nadzorowane.

Bezpieczenstwo informacji, co tez zostato podkreslone w podreczniku
kontroli systeméw IT oznacza, Ze musza by¢ speinione trzy zasadnicze
wymagania: poufnos$¢ - czyli zapewnienie, ze informacje sg dostepne tylko
dla osdb uprawnionych do dostepu (odpowiednie nadanie uprawnien
w systemie IT powoduje, Ze kazdy uzytkownik ma dostep tylko do danych
dla niego przeznaczonych); integralno$¢ — zagwarantowanie doktadno-
$ci i kompletnos$ci informacji oraz metod ich przetwarzania (pewnos¢,
ze odczytywana informacja, np. mail nie zostat zmodyfikowany w trakcie
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przesytania do odbiorcy bez wiedzy i zgody nadawcy); dostepnos¢
- czyli zapewnienie upowaznionym uzytkownikom dostepu do infor-
macji i zwigzanych z nimi zasobéw, zgodnie z okreslonymi potrzebami
(np. posiadanie dostepu do danych w kazdym czasie). Ponadto, jak wska-
zano w podreczniku kontroli systemow IT, bezpieczenstwo informacji
polega rowniez na minimalizowaniu ekspozycji na zagrozenia w oparciu
o zarzadzanie ryzykiem we wszystkich obszarach modelu fadu informa-
tycznego. Niewdrozenie i niemonitorowanie proceséw tagodzenia ryzyka
w jednym obszarze moze spowodowac szkody w catej organizacji.

2. Stosownie do art. 47 Konstytucji RP, kazdy ma prawo do ochrony praw-
nej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydo-
wania o swoim zyciu osobistym. Ponadto w art. 51 ust. 1-4 Konstytucji RP
okreslono, ze:

— nikt nie moze by¢ obowiazany inaczej niz na podstawie ustawy do ujaw-
niania informacji dotyczacych jego osoby,

— wtadze publiczne nie moga pozyskiwaé, gromadzic i udostepniac¢ innych
informacji o obywatelach niz niezbedne w demokratycznym panstwie
prawnym,

— kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéw
i zbioréw danych, a ograniczenie tego prawa moze okresli¢ ustawa,

— kazdy ma prawo do zZagdania sprostowania oraz usuniecia informacji nie-
prawdziwych, niepetnych lub zebranych w sposéb sprzeczny z ustawa,

— zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.

Przepisy regulujace zasady przetwarzania danych osobowych wprowa-
dzone zostaty do polskiego ustawodawstwa ustawg o ochronie danych
osobowych, ktéra (jak wskazano na stronie internetowej GIOD0®) wzo-
rowana byta w znacznej mierze na zasadach ustanowionych Dyrektywa
95/46 /WE Parlamentu Europejskiego i Rady z dnia 24 paZzdziernika 1995 r.
w sprawie ochrony os6b fizycznych w zakresie przetwarzania danych oso-
bowych i swobodnego przeptywu tych danych®®.

W art. 1 ustawy o ochronie danych osobowych wskazano, ze kazdy
ma prawo do ochrony dotyczacych go danych osobowych, a przetwarza-
nie danych osobowych moze mie¢ miejsce ze wzgledu na dobro publiczne,
dobro osoby, ktorej dane dotycza lub dobro oséb trzecich w zakresie i try-
bie okreslonym ta ustawa. Ponadto wprowadzono w niej zasady postepo-
wania przy przetwarzaniu danych osobowych oraz prawa osob fizycznych,
ktérych dane osobowe s3 lub moga by¢ przetwarzane w zbiorach danych.
Obowigzek stosowania ustawy o ochronie danych osobowych zostat nato-
zZony zarO6wno na organy panstwowe, organy samorzadu terytorialnego,
panstwowe i komunalne jednostki organizacyjne, jak rowniez podmioty
niepubliczne realizujgce zadania publiczne, osoby fizyczne i osoby prawne
oraz jednostki organizacyjne niebedace osobami prawnymi, jezeli prze-
twarzajg dane osobowe w zwigzku z dziatalno$cig zarobkowa, zawodowa
lub dla realizacji celéw statutowych (art. 3).

64 http://www.giodo.gov.pl/pl/484
65 Dz.U.UE.L.1995.281.31.
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W rozumieniu art. 6 tej ustawy, za dane osobowe uwaza sie wszelkie infor-
macje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej. Osobg mozliwa do zidentyfikowania jest osoba, ktdrej tozsamos¢
mozna okresli¢ bezposrednio lub posrednio, w szczeg6lnosci przez powota-
nie sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynni-
kéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne. Informacji nie uwaza sie za umozliwiajaca okre-
Slenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztdw, czasu
lub dziatan.

Ustawa o ochronie danych osobowych okresla zasady zabezpiecze-
nia danych oraz odpowiedzialno$¢ za ich przestrzeganie. Obowigzki
z tego zakresu natozone zostaty na ADO, ktérym - w mys$l art. 7 pkt 4
tej ustawy - jest organ, jednostka organizacyjna, podmiot lub osoba, o kt6-
rych mowa w art. 3, decydujace o celach i srodkach przetwarzania danych
osobowych.

® Stosowanie Srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone przetwarzanych danych odpowiednia do zagrozen oraz kate-
gorii danych objetych ochrong, a w szczego6lnosci zabezpieczenia
danych przed ich udostepnieniem osobom nieupowaznionym, zabra-
niem przez osobe nieuprawniona, przetwarzaniem z naruszeniem usta-
wy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem (art. 36 ust. 1).

® Prowadzenie dokumentacji opisujacej sposob przetwarzania danych
oraz Srodki zapewniajace ochrone danych (art. 36 ust. 2). Szczegétowe
regulacje w tym zakresie zawiera rozporzadzenie w sprawie dokumen-
tacji oraz warunkow technicznych, zgodnie z ktéorym na ww. dokumen-
tacje sktada sie polityka bezpieczenstwa i instrukcja zarzadzania syste-
mem informatycznym stuzgcym do przetwarzania danych osobowych.
Ponadto wymagana ono przyjecia odpowiednich poziomdéw bezpieczen-
stwa przetwarzania danych osobowych w systemie informatycznym,
uwzgledniajacych kategorie przetwarzanych danych oraz zagrozenia.

e Zgtaszanie zbioréw danych do rejestracji GIODO (art. 40).

Art. 27 ustawy o ochronie danych osobowych okresla katalog danych ,wraz-
liwych”, ktérych przetwarzanie jest zabronione lub ograniczone. Naleza
do nich: dane ujawniajgce pochodzenie rasowe lub etniczne, poglady poli-
tyczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniows,
partyjna lub zwigzkowg, dane o stanie zdrowia, kodzie genetycznym, nato-
gach lub zyciu seksualnym oraz dane dotyczace skazan, orzeczen o ukara-
niu i mandatach karnych, a takze innych orzeczen wydanych w postepowa-
niu sgdowym lub administracyjnym.

W zwiagzku z mozliwo$ciag powotania ABI przez ADO, w ustawie okreslono
wymagania wobec osoby mogacej peinic te funkcje oraz zakres jej obowigz-
kéw. Tryb i sposob realizacji zadan ABI oraz sposéb prowadzenia rejestru
zbioréw danych zostat wskazany w rozporzadzeniu w sprawie sposobu
prowadzenia rejestru zbioréw danych oraz w rozporzadzeniu w sprawie
trybu i sposobu realizacji zadan przez ABI.
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Nieprzestrzeganie przepisow dotyczacych ochrony danych osobowych
wiaze sie z sankcjami karnymi, tj. karg grzywny, ograniczenia wolnos$ci
lub nawet jej pozbawienia. I tak np.: zgodnie z art. 49 ustawy o ochronie
danych osobowych (obowiazujacej do 25 maja 2018 r.), kto przetwarza
w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne
albo do ktérych przetwarzania nie jest uprawniony, podlega grzywnie,
karze ograniczenia wolno$ci albo pozbawienia wolnosci do lat 2, natomiast
jezeli przetwarzanie dotyczy danych ujawniajacych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynalezno$¢ wyznaniows, partyjng lub zwigzkowa, danych o stanie zdro-
wia, kodzie genetycznym, natogach lub zyciu seksualnym, sprawca podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
trzech. Odpowiedzialno$¢ karna za wszystkie ww. czyny zostala utrzy-
mana takze w obowiazujacym od 25 maja 2018 r. porzagdku prawnym,
tj. art. 107 nowej ustawy o ochronie danych osobowych.

Z kolei art. 51 oraz 52 ustawy o ochronie danych osobowych (obowia-
zujace do 25 maja 2018 r.) wskazywaty, ze kto administrujac zbiorem
danych lub bedac obowigzany do ochrony danych osobowych udostep-
nia je lub umozliwia dostep do nich osobom nieupowaznionym, podlega
grzywnie, karze ograniczenia wolno$ci albo pozbawienia wolno$ci do lat
2, a kto administrujac danymi narusza cho¢by nieumys$lnie obowigzek
zabezpieczenia ich przed zabraniem przez osobe nieuprawniong, uszko-
dzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku. Od 25 maja 2018 r. przepisy nowej
ustawy o ochronie danych osobowych nie przewiduja sankcji kar-
nych za udostepnienie lub umozliwienie dostepu do danych osobom
nieupowaznionym, jak r6wniez naruszenie obowiazku zabezpiecze-
nia ich przed zabraniem przez osobe nieuprawniona, uszkodzeniem
lub zniszczeniem.

Ponadto zgodnie z obowigzujacym do 25 maja 2018 r. art. 53 ustawy
o ochronie danych osobowych, karze grzywny, karze ograniczenia wolno-
$ci albo pozbawienia wolno$ci do roku podlegat réwniez kazdy kto, bedac
do tego obowigzany, nie zgtaszat do rejestracji zbioru danych. Nowa ustawa
o ochronie danych osobowych znosi obowiazek rejestracji zbioréw
oraz nie przewiduje sankcji karnych w tym zakresie.

0d 25 maja 2018 r. w krajach cztonkowskich UE bezposrednio obowigzuje
RODO, cze$ciowo odmiennie normujace zagadnienia ochrony danych oso-
bowych.

Wprowadzone zmiany dotyczg m.in. obowigzkowego wyznaczenia
przez organ lub podmiot publiczny inspektora ochrony danych, ktérego
zadania s3 czeSciowo odmienne od zadan ABI (art. 37-39 rozporzadzenia).
W miejsce kilku dotychczas wymaganych ewidencji i rejestréw wprowa-
dzono jeden rejestr czynno$ci przetwarzania (art. 30).

Inaczej okreslono tez obowigzki zwigzane z bezpieczefistwem ochrony
danych osobowych, akcentujac koniecznos¢ indywidualnej oceny skut-
kéw przetwarzania dla ochrony tych danych, jeszcze przed rozpoczeciem
takiego przetwarzania (art. 35).
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Rozszerzono uprawnienia oséb fizycznych, ktérych dane sa przetwarzane
i powigzano je z odpowiednimi obowigzkami podmiotéw przetwarza-
jacych dane (art. 5-22), w szczeg6lnosci prawo do sprzeciwu lub prawo
do usuniecia danych (bycia zapomnianym). Administrator powinien zgta-
szac stwierdzone naruszenia ochrony danych osobowych zaréwno orga-
nowi nadzorczemu (od 25 maja 2018 r. PUODO), jak i zawiadamia¢ o nich
osoby fizyczne, ktérych naruszenia dotycza (art. 32 i 34 rozporzadzenia).

Rozporzadzenie przewiduje tez doprecyzowanie szeregu wymogow doty-
czacych ochrony przetwarzania danych w komunikatach organu nadzor-
czego, publikowanych na jego stronie internetowej czy w zatwierdzanych
przez ten organ kodeksach postepowania lub wigzacych regutach korpo-
racyjnych.

Organom nadzorczym oprécz zadan edukacyjnych i informacyjnych przy-
znano takze uprawnienia wtadcze, jak np. uprawnienia naprawcze w zakre-
sie prowadzonych postepowan (art. 58) i prawo naktadania administracyj-
nych kar pienieznych (art. 83).

Wprowadzono takze nowa ustawe o ochronie danych osobowych
(wraz z aktami wykonawczymi), normujacg gtéwnie status, zadania
i uprawnienia PUODO, w nawigzaniu do przepiséw RODO.
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6.3 Wykaz aktow prawnych dotyczacych kontrolowanej

10.

dzialalnosci

. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.

z 2016 r. poz. 922, ze zm.)

. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.

poz. 1000).

. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmio-

tow realizujacych zadania publiczne (Dz. U.z 2017 r. poz. 570).

. Ustawa z 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U.z 2017 .

poz. 524, ze zm.).

. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie

Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla re-
jestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
z 2017 r. poz. 2247).

. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia

29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim po-
winny odpowiada¢ urzadzenia i systemy informatyczne do przetwa-
rzania danych osobowych (Dz. U. Nr 100, poz. 1024)

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja
2015 r. w sprawie trybu i sposobu realizacji zadan w celu zapewnienia
przestrzegania przepiso6w o ochronie danych osobowych przez admi-
nistratora bezpieczenstwa informacji (Dz. U. poz. 745).

. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia

11 grudnia 2008 r. w sprawie wzoru zgtoszenia zbioru danych do reje-
stracji Generalnemu Inspektorowi Ochrony Danych osobowych (Dz. U.
Nr 229, poz. 1536).

. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia

2014 r. w sprawie wzorow zgtoszen powotania i odwotania admini-
stratora bezpieczenistwa informacji (Dz. U. poz. 1934).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigz-
ku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE L 119 z 04.05.2016 s. 1)



ZAEACZNIKI

6.4. Wykaz podmiotow, ktorym przekazano informacje

© O N o 1o W N e
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o

o wynikach kontroli
Prezydent Rzeczypospolitej Polskiej
Marszatek Sejmu Rzeczypospolitej Polskiej
Marszatek Senatu Rzeczypospolitej Polskiej
Prezes Rady Ministrow
Prezes Trybunatu Konstytucyjnego
Rzecznik Praw Obywatelskich
Minister Cyfryzacji
Minister Spraw Wewnetrznych i Administracji

Senacka Komisja Samorzadu Terytorialnego i Administracji Panstwowej

. Sejmowa Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii
11.
12.
13.
14.
15.
16.
17.

Sejmowa Komisja do Spraw Kontroli Pafistwowej

Sejmowa Komisja Samorzadu Terytorialnego i Polityki Regionalne;j
Sejmowa Komisja Administracji i Spraw Wewnetrznych

Prezes Urzedu Ochrony Danych Osobowych

Woéjtowie gmin, burmistrzowie i prezydenci miast

Starostowie powiatéw

Kierownicy oSrodkéw pomocy spotecznej
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