INFORMACIA O NARUSZENIU OCHRONY DANYCH OSOBOWYCH
Szanowni Paristwo,

Burmistrz Miasta i Gminy Mordy niniejszym powiadamia o mozliwym naruszeniu ochrony
danych osobowych dotyczqgcym o0sob fizycznych korzystajgcych z ustug oferowanych przez
Urzgd Miasta i Gminy Mordy w ramach projektow realizowanych przy udziale Urzedu
Marszatkowskiego Wojewodztwa Mazowieckiego w Warszawie, zgodnie z ponizszym
zakresem informacji:

Opis charakteru naruszenia:

W dniu 05.12.2022 r. Urzqgd Marszatkowski Wojewddztwa Mazowieckiego w Warszawie
pismem CG-R-11.433.35.2017.BR poinformowat, ze w dniu 05.12.2022 r. doszto do incydentu
bezpieczeristwa w infrastrukturze projektowej Wezta Regionalnego oraz w infrastrukturach
kilku Partnerdw, polegajgcego na potencjalnym zaszyfrowaniu serwerow i braku dostepu do
systemow informatycznych wdrazanych w projektach EA/BW/ASI oraz serwerdw FTP. W celu
zapobiegniecia eskalacji incydentu zarekomendowat jak najszybsze wytgczenie serwerdw
fizycznych z Projektow ,,Rozwdj elektronicznej administracji w samorzqdach wojewddztwa
mazowieckiego wspomagajqcej niwelowanie dwudzielnosci potencjatu wojewddztwa” (Projekt
EA), ,Przyspieszenie wzrostu konkurencyjnosci wojewddztwa mazowieckiego, przez budowanie
spoteczeristwa informacyjnego i gospodarki opartej na wiedzy poprzez stworzenie
zintegrowanych baz wiedzy o Mazowszu” (Projekt BW) i ,,Regionalne partnerstwo samorzqddow
Mazowsza dla aktywizacji spofeczeristwa informacyjnego w zakresie e-administracji i
geoinformacji” (Projekt ASl) oraz odtgczenie zasilania na urzqdzeniu UTM. Zgodnie
z wytycznymi Urzedu Marszatkowskiego Wojewoddztwa Mazowieckiego w Warszawie
administrator niezwfocznie przeprowadzit powyzsze dziatania. W dniu 09.02.2023 r.
administrator danych dokonat sprawdzenia serwerdw, zgodnie z instrukcjq przekazanqg przez
Urzqd Marszatkowski Wojewddztwa Mazowieckiego w Warszawie. W wyniku dokonanej
weryfikacji ustalono, ze dane zostaty zaszyfrowane, a ich odzyskanie nie jest mozliwe.

Dziatania podjete przez administratora:

Serwery projektowe zostaty bezzwfocznie odfgczone. Aktualnie Urzgd Marszatkowski
Wojewddztwa Mazowieckiego w Warszawie podjqt czynnosci majgce na celu odzyskanie
zaszyfrowanych danych oraz wyjasnienie okolicznosci zaistniatego zdarzenia.

Naruszenie ochrony danych osobowych zostato zgtoszone do Prezesa Urzedu Ochrony Danych
Osobowych.

Mozliwe konsekwencje naruszenia:

Obecnie nie posiadamy zadnych sygnatow wykorzystaniu danych osobowych przez osoby
nieuprawnione oraz aby na skutek ataku dane jakiejkolwiek osoby zostaty wykorzystane w



sposdb sprzeczny z interesami tych osob, np. w celu uzyskania pozyczek, kredytow czy
ubezpieczen.

Na podstawie art. 34 RODO jestesmy jednak zobowiqzani do poinformowania Paristwa o
zidentyfikowanych, mozliwych konsekwencjach naruszenia danych osobowych takich jak:

uzyskanie przez osoby trzecie (na szkode osoby, ktdrej dane osobowe naruszono)
kredytow w instytucjach pozabankowych - poniewaz wiele takich instytucji umozliwia
uzyskanie pozyczki lub kredytu w fatwy i szybki sposob (np. przez Internet lub
telefonicznie) bez koniecznosci okazywania dokumentu tozsamosci;

uzyskanie przez osoby trzecie dostepu do korzystania ze Swiadczen opieki zdrowotnej
przystugujgcych osobie, ktorej dane naruszono oraz do jej danych o stanie zdrowia,
poniewaz czesto dostep do systemdw rejestracji pacjenta mozna uzyskac telefonicznie
potwierdzajgc swojq tozsamosc¢ za pomocq numeru PESEL;

skorzystanie przez osoby trzecie z praw obywatelskich osoby, ktdrej dane naruszono
(np.: do gtosowania nad Srodkami budzetu obywatelskiego) - uniemozliwiatoby to
wtasciwej osobie skorzystanie z przystugujgcego jej prawa;

podjecie przez osoby trzecie proby wytudzenia ubezpieczenia (lub Srodkow z
ubezpieczenia), co moze spowodowac dla osoby, ktdrej dane dotyczq, negatywne
konsekwencje w postaci problemdéw zwigzanych z prdobg przypisania jej
odpowiedzialnosci za dokonanie takiego czynu;,

zarejestrowanie przedptaconej karty telefonicznej (pre-paid), ktéra moze postuzyc do
celdw przestepczych;

proby zawarcia przez osoby trzecie umow cywilno-prawnych (np. najmu
nieruchomosci);

wykorzystanie danych przez osoby trzecie do ukrycia swojej tozsamosci (np. przy
otrzymywaniu mandatow).

Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu:

Pomimo braku informacji o nieuprawnionym wykorzystaniu danych w celu zabezpieczenia sie
przed ewentualnymi negatywnymi skutkami zaistniatego naruszenia zalecamy, aby osoby
ktorych dane osobowe mogty ulec naruszeniu, rozwazyty podjecie krokow minimalizujgcych
ryzyko wystgpienia negatywnych konsekwencji i nieuprawnionego wykorzystania danych m.in.
poprzez:

zatozenie konta w systemie informacji kredytowej i gospodarczej celem monitorowania
swojej aktywnosci kredytowej (na rynku dostepne sg systemy, instytucje i
przedsiebiorstwa, ktore oferujq ustugi pozwalajgce na monitorowanie swojej
aktywnosci kredytowej:

Biuro Informacji Kredytowej S.A. strona https://www.bik.pl,

Biuro Informacji Gospodarczej InfoMonitor S.A. strona https.//big.pl,

Krajowy Rejestr Dtugow Biuro Informacji Gospodarczej S.A. strona https.//krd.pl,

Serwis CHRONPESEL strona https://www.chronpesel.pl



https://www.bik.pl/
https://big.pl/
https://krd.pl/
https://www.chronpesel.pl/

W przypadku stwierdzenia jakichkolwiek nieprawidtowosci — zgtoszenie tego faktu organom
Scigania oraz zachowanie ostroznosci przy podawaniu danych osobowych innym osobom,
zwtaszcza za posrednictwem Internetu czy telefonu.

Gdzie mozecie Paristwo uzyskac wiecej informacji:

W razie dodatkowych pytari lub waqtpliwosci prosimy o kontakt z Inspektorem Ochrony
Danych: pod adresem korespondencyjnym: Urzqd Miasta i Gminy Mordy, ul. Kilinskiego 9, 08-
140 Mordy z dopiskiem ,,INSPEKTOR OCHRONY DANYCH” lub za posrednictwem adresu e-mail:

iod@mordy.pl

Przepraszamy za wszelkie niedogodnosci, ktore budzq Paristwa niepokdj.
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